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Abreviaturas

CPEUM

Directrices EIPD

DOF

CEPD

EIP

EPDPEI

Guia LFPDPPP

INAI o Instituto

LFPDPPP

LGPDPPSO

RGPD

RLFPDPPP

Constitucion Politica de los Estados Unidos Mexicanos.

Directrices sobre la evaluacion de impacto relativa a la
proteccion de datos (EIPD) y para determinar si el trata-
miento «entrana probablemente un alto riesgo» a efectos
del Reglamento (UE) 2016/679.

Diario Oficial de la Federacion.

Comité Europeo de Proteccion de Datos.

Evaluacion de Impacto a la Privacidad.

Estandares de Proteccion de Datos Personales para los
Estados Iberoamericanos.

Guia para cumplir con los principios y deberes de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares.

Instituto Nacional de Transparencia, Acceso a la Informa-
cion y Proteccion de Datos Personales.

Ley Federal de Proteccion de Datos Personales en Pose-
sidon de los Particulares.

Ley General de Proteccion de Datos Personales en Pose-
sion de Sujetos Obligados.

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EURO-
PEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE.

Reglamento de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares.
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Glosario

Alta Direccion: Toda persona con poder legal de toma de decision en las politicas
de la organizacion.

Consentimiento: Manifestacion de la voluntad del titular de los datos mediante la
cual se efectua el tratamiento de estos.

Datos personales: Cualquier informacion concerniente a una persona fisica iden-
tificada o identificable.

Datos personales sensibles: Aquellos datos personales que afecten a la esfera
mas intima de su titular, o cuya utilizacion indebida pueda dar origen a discrimi-
nacion o conlleve un riesgo grave para éste. En particular, se consideran sensibles
aquellos que puedan revelar aspectos como origen racial o étnico, estado de salud
presente y futuro, informacion genética, creencias religiosas, filosoficas y morales,
afiliacion sindical, opiniones politicas, preferencia sexual.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion
al tratamiento de datos personales.

Encargado: La persona fisica o juridica que sola o conjuntamente con otras trate
datos personales por cuenta del responsable.

Responsable: Persona fisica 0 moral de caracter privado que decide sobre el tra-
tamiento de datos personales.

Titular: La persona fisica a quien corresponden los datos personales.
Tratamiento: La obtencion, uso, divulgacion o almacenamiento de datos perso-
nales, por cualquier medio. El uso abarca cualquier accién de acceso, manegjo,

aprovechamiento, transferencia o disposicion de datos personales.

Transferencia: Toda comunicacion de datos realizada a persona distinta del res-
ponsable o encargado del tratamiento.
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Introduccion

La LFPDPPP, publicada en el DOF el 5 de julio de 2010 se caracterizd6 como un
ordenamiento juridico completo en la materia, en concordancia con las mejores
practicas internacionales.

Sin embargo, la década que sucedio a la entrada en vigor de la LFPDPPP ha resultado
especialmente dinamica en el ambito nacional e internacional, a traves de procesos
de reforma e integracion normativa que han consolidado un marco de referencia ro-
busto para la proteccion de datos personales en nuestro pais.

Asi, durante dicho periodo, con la reforma constitucional en materia de transpa-
rencia del 7 de febrero de 2014, se inicid una nueva época para el entonces deno-
minado Instituto Federal de Acceso a la Informacion y Proteccion de Datos, ahora
INAI, como organismo constitucionalmente autbnomo en materia de transparen-
Cia, acceso a la informacion y proteccion de datos personales, con atribuciones
que se extendieron al ambito nacional, que a su vez fijo las condiciones para el
establecimiento de bases, principios y procedimientos para garantizar el derecho
que tiene toda persona a la proteccion de sus datos personales, en posesion de
sujetos obligados de los tres niveles de gobierno, a traves de la LGPDPPSO, publi-
cada en el DOF el 26 de enero de 2017.

A partir de entonces, el régimen juridico mexicano de la proteccién de datos per-
sonales cuenta con los elementos para acreditar su conformidad con los estan-
dares de otros paises, inclusive con aquellos que cuentan con niveles altos de
proteccion, lo que a su vez permitio, su adhesion al Convenio para la Proteccion
de las Personas con respecto al Tratamiento Automatizado de Datos de Caracter
Personal, hecho en Estrasburgo, Francia, abierto a firma el 28 de enero de 1981,
denominado Convenio 108, asi como, su Protocolo Adicional, abierto a firma el 8
de noviembre del ano 2001, instrumentos que entraron en vigor en nuestro pais a
partir del 1 de octubre de 2018, en términos del articulo transitorio unico de sendos
Decretos publicados en el DOF el 28 de septiembre del ano de referencia.

Lo anterior, mientras que en el plano internacional se consolido el modelo
europeo a traves de la publicacion y entrada en vigor del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de la Union Europea, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personalesy a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE, también denominado, Reglamento
General de Proteccion de Datos, instrumento normativo que constituye la prin-
cipal referencia de las instituciones juridicas vinculadas con la proteccion de
datos personales a nivel internacional.

Adicionalmente, conviene senalar que, a partir del 10 de octubre de 2018, se abrio
a firma el Protocolo que modifica el Convenio para la Proteccion de las Personas
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con respecto al Tratamiento Automatizado de Datos de Caracter Personal (Conve-
nio 108), registrado con el numero 223, al que se le ha denominado Convenio 108+
o Convenio 108 modernizado.

En el ambito regional, reconociendo que los Estados Iberoamericanos estan obli-
gados a adoptar un regimen que garantice a los titulares una serie de mecanismos
y procedimientos para presentar sus reclamaciones ante la autoridad de control
cuando consideren vulnerado su derecho a la proteccion de datos personales, asi
como para ser indemnizados cuando hubieren sufrido danos y perjuicios como
consecuencia de una violacion de su derecho, y, destacando la importancia de
establecer una base minima para la cooperacion internacional entre las autori-
dades de control latinoamericanas y entre éstas y las de terceros paises, con la
finalidad de favorecer y facilitar la aplicacion de la legislacion en la materia 'y una
proteccion efectiva de los titulares, la Red Iberoamericana de Proteccion de Datos
Personales, en cuyos trabajos participa con el caracter de miembro el INAI el 20
de junio de 2017, determiné adoptar los EPDPEI, para que con el caracter de di-
rectrices orientadoras contribuyan a la emision de iniciativas regulatorias de pro-
teccion de datos personales en la region de los paises que aun no cuentan con
estos ordenamientos, o0 en su caso, sirvan como referente para la modernizacion
y actualizacion de las legislaciones existentes, favoreciendo la adopcion de un
marco regulatorio armonizado que ofrezca un nivel adecuado de proteccion de
las personas fisicas respecto al tratamiento de sus datos personales y garantizan-
do, a su vez, el desarrollo comercial y economico de la region.

Finalmente, otro factor a considerar es la integracion de México dentro del entor-
no economico internacional, asi como en la creciente economia digital, supuestos
que provocan de facto que el regimen juridico mexicano de la proteccion de da-
tos personales deba adaptarse a las necesidades de las relaciones comerciales
que tiene nuestro pais con los diversos mercados regionales e internacionales, en
los cuales, la proteccion de datos personales adquiere cada vez mayor importan-
cia dentro de los entornos digitales y el comercio electronico, como un requisito a
cubrir a fin de evitar que dicha materia se convierta en una barrera no arancelaria
para las relaciones internacionales.

Bajo este contexto, es posible advertir que, si bien los cambios producidos en
el periodo de referencia resultan relevantes, el adecuado diseno normativo de
la LFPDPPP permitié que dicho instrumento se haya mantenido vigente1 frente a
estos nuevos y variados escenarios.

Ahora bien, las evaluaciones de impacto en la proteccion de datos personales
constituyen herramientas que permiten implementar un enfoque de privacidad
por diseno, en concordancia con las mejores practicas internacionales, por lo que,

1 No obstante, a fin de contar con un marco legislativo y normativo adecuado en materia de proteccion de datos personales
en po sesion de los particulares, atendiendo los diversos criterios judiciales y jurisprudenciales que han surgido con motivo
de su aplicacion, la reforma a la LFPDPPP y a su Reglamento resultaria deseable para acreditar una conformidad plena del

regimen juridico mexicano en materia de proteccion de datos personales..
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el presente documento no tiene caracter mandatorio, sino orientador, a fin de pro-
porcionar apoyo técnico a los responsables, difundir el conocimiento del derecho
a la proteccion de datos personales en la sociedad mexicana y promover su ejer-
cicio, a través de una serie de recomendaciones basadas en estandares y mejores
practicas internacionales en materia de seguridad de la informacién, que pudie-
ran resultar aplicables en atencion a la naturaleza de los datos; las finalidades del
tratamiento, y las capacidades técnicas y economicas de los responsables, de
conformidad con lo previsto por los articulos 38 y 39, fracciones lll, IVy V, de la
LFPDPPP.

A manera de ejemplo, se considera pertinente senalar que entidades como la
Organizacion Internacional de Estandarizacion, con la ISO/IEC29134:2017, relati-
va adirectrices para evaluaciones de impacto a la privacidad, como parte de las
técnicas de seguridad de tecnologias de la informacion; constituyen muestras de
los esfuerzos generados en el sector privado para la implementacion de estas
evaluaciones, como una herramienta preventiva que coadyuve en la gestion de
la seguridad por parte de las entidades y organizaciones. Asimismo, a nivel in-
ternacional se han identificado distintas ventajas y oportunidades a partir de la
implementacion de este tipo de evaluaciones por parte de los responsables del
tratamiento de datos personales , tales como las que se encuentran referidas en
el estudio denominado “The state of the art in privacy impact assessment” en el
cual se proporcionan antecedentes, identifican beneficios y se analizan los ele-
mentos que pueden ser utilizados para la construccion de una metodologia sobre
la figura de evaluacion de impacto a la privacidad.

En consecuencia, se considera factible y viable que los responsables del trata-
miento de datos personales en posesion de los particulares puedan incorporar
dentro de su actuacion, como una buena practica, la realizacion de una EIP previo
a llevar a cabo un nuevo tratamiento de datos o una modificacion sustancial a un
tratamiento ya existente.

En este sentido, y con relacion a la adopcion de buenas practicas de conformidad
con lo previsto en el articulo 80, fraccion VI, del RLFPDPPP, la realizacion de una
EIP podra configurarse como una medida adoptada por los responsables con el
objetivo de promover su compromiso con la rendicion de cuentas y adopcion de
politicas internas consistentes con criterios externos, asi como para auspiciar me-
canismos para implementar politicas de privacidad, incluyendo las evaluaciones
de riesgo.

Asimismo, y de conformidad con las obligaciones que establece el cumplimiento del
principio de responsabilidad, existen una serie de medidas que los responsables podran
adoptar, previstas en el articulo 48 del RLFPDPPP, por lo que, la elaboracion de una EIP
podra traducirse para el responsable que decida incorporarla, en términos de la fraccion
V del precepto legal senalado, en una medida para instrumentar un procedimiento para
atender el riesgo para la proteccion de datos personales por la implementacion de nue-
VoS productos, servicios, tecnologias y modelos de negocios, asi como para mitigarlos.
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A su vez, con la finalidad de orientar a los responsables y dotar de estructura y
contenido a la EIP, se adoptan como referencia las Directrices EIPD, emitidas por
el Grupo “Proteccion de Datos Personales” del articulo 29, el cual se cred de con-
formidad con el articulo 29 de la Directiva 95/46/CE, érgano consultivo indepen-
diente de la Union Europea en materia de proteccion de datos y privacidad, el cual
se mantuvo durante el periodo transitorio de entrada en vigor del Reglamento
antes senalado, que comprendio dos anos.

Es decir, con la finalidad de que los responsables que determinen como una bue-
na practica implementar una EIP, deberian tomar en consideracion las disposicio-
nes, herramientas y metodologias que se ajusten a sus necesidades, conforme a
los elementos normativos que se senalan en el presente documento, tomando
como punto de partida, las Directrices EIPD antes mencionadas, por constituir
un marco de referencia solido de uso extendido en la actualidad. A partir de ello,
podra identificarse el alcance o vinculacion de las técnicas y/o metodologias
adoptadas que mas convengan al responsable conforme a las caracteristicas de
tratamiento que le correspondan.

Finalmente, se determina el alcance o utilidad de la implementacion de la EIP en
el marco de la LFPDPPP y del contexto previamente establecido, a fin de que una
vez que haya sido realizada por el responsable, derivado de los resultados, en
caso de que existan dudas se consulte al INAI para que en gjercicio de sus atribu-
ciones de apoyo técnico y de emision de criterios y recomendaciones, previstas
en el articulo 39, fracciones lll y IV, de la LFPDPPP a través de la unidad adminis-
trativa correspondiente, pueda orientarlos para el cumplimiento de sus obligacio-
nes en materia de proteccion de datos personales.

Atendiendo lo anterior, se presentan los tramos de control que guardan corres-
pondencia con el flujo identificado en las Directrices EIPD que se toman como
referencia, y que, puede esquematizarse de la manera siguiente:

¢Un nuevo
tratamiento o
modificacién?

|
1
! 4

;Se identifica \
alguna excepcién

\

o impedimento? [ Y I V4
NO

No es necesaria
una EIP

(-
N

2

¢Surgié algin
aspecto a
clarificar?

S|
LN
¢ Consulta

No consulta previa
previa

Figura 1.
Flujo de EIP de conformidad con las Directrices EIPD
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Para llevar a cabo dichas actividades, la presente guia comienza con un contexto
general sobre las EIP, y, posteriormente, relaciona los elementos normativos en
materia de proteccion de datos personales en posesion de los particulares.

Bajo la premisa anterior, se desarrolla de manera enunciativa y unicamente a ma-
nera de referencia de implementacion, los elementos que deberian considerarse
en el marco de la elaboracion de una EIP, asi como las herramientas que el INAI
ha generado a fin de que los responsables puedan considerarlas para efectos de
dicho gjercicio.

Complementa el contenido del presente documento, la relacion de las principales
herramientas que pudieran implementarse en las etapas asociadas a una EIP, asi
como un listado de fuentes de referencia que pudiera resultar de interés para el
responsable que encontrara valor con su elaboracion, en el entendido que, cada
vez con mayor frecuencia, la adopcion de nuevos tratamientos o su modificacion
basados en nuevas tecnologias, entrana riesgos y dudas que deberian ser aten-
didos de manera previa al inicio de las operaciones, a fin de disminuir al maximo
los riesgos inherentes y privilegiar la privacidad de las y los usuarios por defecto.

Consideraciones anteriores que se comparten a fin de brindar contexto sobre el
alcance y estructura del presente documento, esperando que los responsables
que acudan al uso de esta guia encuentren un instrumento util para la debida pro-
teccion de datos personales y el debido cuidado de la privacidad de sus usuarios,
a fin de privilegiar, como buena practica, un enfoque de privacidad por diseno y
de una responsabilidad proactiva.

La EIP como una buena practica o politica

Con el objeto de que los responsables puedan obtener beneficios de la imple-
mentacion de EIP o de alcanzar resultados en el marco de su esquema de pro-
teccion e inclusive dentro de sus sistemas de gestion, se recomienda que su
implementacion obedezca a una decision estratégica que tome como referencia
alguna de las mejores practicas en la materia en la actualidad.

Para familiarizarse con el uso de dichas herramientas, los responsables podran
tomar como referencia inicial el contenido de la presente guia; asimismo, consi-
derando que la EIP podra no solo involucrar el derecho a la proteccion de datos
personales, sino incidir sobre otros aspectos relacionados con la privacidad de
las personas, se considera importante, cuando proceda y sea del interés del res-
ponsable, determinar dentro de los objetivos de la evaluacion de impacto los su-
puestos que ésta podra abarcar, asi como valorar las herramientas a implementar
y acreditar medidas de cumplimiento sobre particular.

A fin de determinar algunos elementos importantes para la elaboracion de una
EIP, conviene que el responsable tenga identificado Lo siguiente:
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Roles en la organizacion.

Pueden existir al interior de la organizacion del responsable distintas areas que
podrian estar involucradas en su desarrollo, como se ejemplifica a continuacion:

- La elaboracion de la EIP deberia corresponder al area o persona lider y/o
encargada de la implementacion del proyecto, al constituir la principal inte-
resada en el cumplimiento de la conformidad de los requisitos asociados a
su implementacion.

- La autorizacion y seguimiento de actividades que se determinen en el plan
derivado de la elaboracion de la EIP corresponderia a la Alta Direccion o al
Titular de la organizacion, o los mecanismos que tenga reconocidos para el
seguimiento.

- La asesoria y apoyo técnico al interior de la organizacion quedaria a cargo
de la persona o departamento de proteccion de datos, asi como, en su caso,
de la persona o area que desarrolle funciones de seguridad, ya sea de la
misma organizacion o bien, una persona fisica o moral contratada para tal fin,
segun corresponda, en terminos de los articulos 30 de la LFPDPPP y 59 del
RLFPDPPP, respectivamente.

Identificacion del contexto de tratamiento y elementos normativos

Se sugiere que la organizacion realice previamente a una EIP, un analisis del con-
texto del tratamiento y su vinculacion con los elementos normativos, a fin de con-
firmar si el tiempo, recursos y esfuerzos dedicados a esta herramienta se justifican
en funcion de los resultados esperados o inclusive de las propias circunstancias
vinculadas con el tratamiento de datos personales.

Claridad en la identificacion de la poblacion objetivo o areas de enfoque

Generalmente, las EIP se realizan por los responsables para evaluar los efectos
potenciales que tendra la implementacion del respectivo tratamiento de datos
personales en la poblacion usuaria, sin embargo, pueden existir pluralidad de
agentes, requisitos regulatorios o inclusive diversos roles en funcion de los ac-
tores involucrados con el tratamiento de datos personales, asi como en su caso,
diferentes regimenes de tratamiento (publico-privado), diversas jurisdicciones, o,
criterios de entes reguladores, como el INAI, con independencia de las instancias
revisoras en materia contenciosa, e inclusive, las propias expectativas a generarse
por el publico en general, supuestos que se sugiere deben quedar delimitados
de manera previa a su desarrollo, con la finalidad de que la elaboracion de esta
herramienta pueda aportar informacion de valor.

Integracion con las demas medidas de seguridad, seleccion y exclusion de etapas

Tal como se senala a lo largo del documento, existen diversas alternativas para
elaborar una EIP, lo cual, permite que el responsable de su elaboracion pueda
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elegir no sélo una alternativa en concreto, sino que pueda complementarla o ajus-
tarla en funcion de sus propias necesidades, agregando o eliminando etapas y
actividades; sin embargo, cualquier alternativa que se elija debera implementarse
en congruencia con mecanismos y las medidas de seguridad que correspondan
en cumplimiento del principio de responsabilidad y el deber de seguridad previs-
tos por la LFPDPPP,

En consecuencia, se sugiere considerar una EIP como un proceso que no se limita
a la elaboracion de un reporte, sino que deberia ser contemplada desde las eta-
pas tempranas de planeacion del proyecto mismo, e inclusive, podria mantenerse
su implementacion aun despueés del inicio de operaciones del proyecto y durante
su ciclo de vida, en el entendido de que nuevos riesgos pudieran surgir conforme
el proyecto avance o escale. Para tales efectos, el responsable deberia valorar la
existencia de otros mecanismos de seguridad que pudieran ser implementados
con posterioridad al cierre de la EIP.

Si bien, se identifican diversas metodologias y procesos para la elaboracion de
una EIP, en funcion de elementos variados, se considera que pudiera resultar de
utilidad al responsable de su elaboracion, las principales actividades o etapas que
pudieran ser incluidas como parte del proceso de su elaboracion, a saber:

- Determinar el contexto del tratamiento y confirmar si resulta necesario ela-
borar una EIP.

- Identificar el equipo involucrado en su elaboracion y ejecucion, asi como
definir terminos de referencia.

- Descripcion del objetivo o finalidad de la EIP y la identificacion de los acto-
res involucrados.

- Analisis de los flujos de informacién y sus impactos en la privacidad, u otras
circunstancias relevantes advertidas en el marco del tratamiento.

- Consultas con los actores involucrados.

- [dentificacion de riesgos, su administracion y en su caso, soluciones pro-
puestas.

- Formulacion de recomendaciones y/o determinacion de plan de accion.

- Preparacion y publicacion del reporte por el que se den a conocer los resul-
tados de la EIP.

- Mecanismos de monitoreo y seguimiento de implementacion de las reco-
mendaciones, asi como para la medicion de su eficacia, y en su caso, esta-
blecimiento de planes de reaccion ante resultados negativos.

- Revision por terceras partes o mecanismos de auditoria.

- Actualizacion de la EIP en caso de que se presenten actualizaciones del
proyecto.

- Mecanismos de tratamiento para la formulacion de consulta ante la autori-
dad de control.
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Requerimientos de la LFPDPPP aplicables a las EIP

El articulo 39 de la LFPDPPP, fraccion X, establece que el INAI tiene como atri-
bucion elaborar estudios de impacto sobre la privacidad previos a la puesta en
practica de una nueva modalidad de tratamiento de datos personales o a la reali-
zacion de modificaciones sustanciales en tratamientos ya existentes.

A su vez, las modificaciones sustanciales representan eventos que se vinculan
con cambios en las medidas de seguridad, derivadas de un cambio en el nivel de
riesgo conforme lo establece el articulo 62, fraccion Il, del RLFPDPPP.

Si bien, en términos de las disposiciones antes senaladas, se identifican los ele-
mentos basicos que justificarian la elaboracion de un estudio de impacto por par-
te del INAI, con relacion a la elaboracion como buena practica de una EIP, por
parte de los responsables, se considera de utilidad, tomar como referencia los
EPDPEI en su humeral 41, relativo a evaluaciones de impacto a la proteccion de
datos personales.

Sobre el particular, se establece que cuando el responsable pretenda llevar a
cabo un tipo de tratamiento de datos personales que, por su naturaleza, alcance,
contexto o finalidades, sea probable que entrane un alto riesgo de afectacion del
derecho a la proteccion de datos personales de los titulares, realizara de manera
previa a la implementacion de este, una evaluacion de impacto a la proteccion de
los datos personales.

Para tales efectos, la legislacion nacional de los Estados Iberoamericanos senala
los tratamientos que requieran de una evaluacion de impacto a la proteccion de
datos personales; el contenido de éstas, los supuestos en que resulte procedente
presentar el resultado ante la autoridad de control, asi como los requerimientos
de dicha presentacion, entre otras cuestiones.

Conforme lo anterior es dable considerar que una EIP procede de manera previa a:

- La puesta en practica de una nueva modalidad de tratamiento de datos per-
sonales.
- La realizacion de modificaciones sustanciales en tratamientos ya existentes.

Al estar vinculados ambos supuestos con lo previsto por el articulo 62, fraccion I,
del RLFPPPP, a su vez puede considerarse que esos supuestos deben estar aso-
ciados a cambios significativos en el nivel de riesgo, y, por ende, dentro de dicho
supuesto se encontrarian comprendidas las hipotesis siguientes:

- Un tratamiento de datos personales que, por su naturaleza, sea probable

que entrane un alto riesgo.
- Un tratamiento de datos personales que, por su alcance, sea probable que
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entrane un alto riesgo.

- Un tratamiento de datos personales que, por su contexto, sea probable que
entrane un alto riesgo.

- Un tratamiento de datos personales que, por sus finalidades, sea probable
que entrane un alto riesgo.

Luego entonces, al clarificar los supuestos y tipos de tratamientos que sean pro-
bables que entranen un alto riesgo, o, produzca cambios significativos en el nivel
de riesgo, se advierte que los supuestos de procedencia de una EIP serian los
siguientes:

- La puesta en practica de una nueva modalidad de tratamiento de datos
personales que, por su naturaleza, sea probable que entrane un alto riesgo.
- La puesta en practica de una nueva modalidad de tratamiento de datos
personales que, por su alcance, sea probable que entrane un alto riesgo.

- La puesta en practica de una nueva modalidad de tratamiento de datos
personales que, por su contexto, sea probable que entrane un alto riesgo.

- La puesta en practica de una nueva modalidad de tratamiento de datos per-
sonales, que, por sus finalidades, sea probable que entrane un alto riesgo.

- La realizacion de modificaciones sustanciales en tratamientos ya existentes
que, por su naturaleza, sea probable que entrane un alto riesgo.

- La realizacion de modificaciones sustanciales en tratamientos ya existentes
que, por su alcance, sea probable que entrane un alto riesgo.

- La realizacion de modificaciones sustanciales en tratamientos ya existentes
que, por su contexto, sea probable que entrane un alto riesgo.

- La realizacion de modificaciones sustanciales en tratamientos ya existentes
que, por sus finalidades, sea probable que entrane un alto riesgo.

Supuestos que, de actualizarse en un caso particular, resultaria recomendable
para los responsables la elaboracion de una EIP, en funcion de las consecuencias
que pudieran derivar de una inadecuada gestion de riesgos. Al respecto, es im-
portante senalar que la gestion de riesgos forma parte de las acciones que para el
cumplimiento del deber de seguridad deberan analizar los responsables.

Con el objeto de identificar los supuestos que podrian estar comprendidos dentro
de los casos anteriores, se senala a manera de referencia lo siguiente:

Tratamientos de datos personales que, por su naturaleza, sea probable que entra-
Ae un alto riesgo.

La LFPDPPP previene disposiciones generales en torno al tratamiento de datos
personales, asi como supuestos especiales que tienen una naturaleza diversa,
entre los cuales pudieran estar comprendidos:

Datos personales sensibles, entendidos en términos del articulo 3, fraccion VI de
la LFPDPPP, aquellos datos personales que afecten a la esfera mas intima de su
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titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve
un riesgo grave para éste. En particular, se consideran sensibles aquellos que
puedan revelar aspectos como origen racial o etnico, estado de salud presente y
futuro, informacion genética, creencias religiosas, filosoficas y morales, afiliacion
sindical, opiniones politicas, preferencia sexual.

Menores de edad, personas en estado de interdiccion o incapacidad, que en tér-
minos de lo previsto por el articulo 89, ultimo parrafo, del RLFPDPPP, existe una
prevision especial para el ejercicio de sus derechos ARCO, asi como numeral
cuarto del Anexo “Buenas practicas en el aviso de privacidad” de los Lineamientos
del Aviso de Privacidad, el responsable podra informar en el aviso de privacidad
las acciones, medidas y previsiones especiales que caractericen este tipo de tra-
tamiento y que lleve a cabo el responsable, a fin de salvaguardar el derecho a la
proteccion de datos personales de estos grupos de personas, lo cual conlleva a
su vez, mecanismos de control diferenciados.

Transferencias, las cuales constituyen un tipo de tratamiento de datos personales
sujeto a las previsiones del Capitulo V, de la LFPDPPPy Capitulo IV, del RLFPDPPP.

Tratamientos de datos personales que, por su alcance, sea probable que entrane
un alto riesgo.

A fin de dar contenido al concepto de alcance, se advierte que dichos supuestos
son susceptibles de vincularse, en funcion del analisis de factores que en térmi-
nos del articulo 60 del RLFPDPPP los responsables deberan realizar para deter-
minar la implementacion de medidas de seguridad, por lo que, de identificarse
la actualizacion de dos o mas factores de riesgo podria configurarse la probable
existencia de un riesgo elevado en el tratamiento que se esté analizando.

Tratamientos de datos personales que, por su contexto, sea probable que entrane
un alto riesgo.

Supuestos entre los cuales se advierte que, como factores a considerar como
parte del contexto del tratamiento, podemos identificar los siguientes:

Tratamiento de datos patrimoniales o financieros, que se identifican de manera
particular por el articulo 8, parrafo cuarto, de la LFPDPPP, y que representan un
alto riesgo, por los incentivos que generan los beneficios potenciales derivados
de su obtencién por personas no autorizadas.

Probabilidad de ocurrencia de vulneraciones de seguridad, que afecten de forma
significativa los derechos patrimoniales o morales de los titulares conforme lo
establece el articulo 20 de la LFPDPPP.

Implementacion de nuevos productos, servicios, tecnologias y modelos de nego-
cios, al constituir un riesgo identificado expresamente en el articulo 48, fraccion V,
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del RLFPDPPP, que obliga a instrumentar un procedimiento para que se atienda el
riesgo para la proteccion de datos personales.

Tratamientos de datos personales que, por sus finalidades, sea probable que en-
trane un alto riesgo.

En este ultimo apartado, conviene senalar que pueden considerarse como su-
puestos relacionados con un alto riesgo, en funcién de la finalidad del tratamiento,
la identificacion de la hipotesis del articulo 112 del RLFPDPPP, relativo al tratamien-
to de datos personales en la toma de decisiones sin intervencion de la valoracion
humana, que pudiera dar lugar a discriminacion, el responsable debera informar
al titular que esta situacion ocurre. Asi como de lo establecido en el articulo 52 del
RLFPDPPP respecto al tratamiento de datos personales en servicios, aplicaciones
e infraestructura en el denominado computo en la nube, en los que el responsa-
ble se adhiera mediante condiciones o clausulas de contratacion.

¢ Qué es una EIP?

Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrane un alto riesgo
para los derechos vy libertades de las personas, el responsable del tratamiento
como buena practica, podra realizar, antes del tratamiento, una EIP.

Si bien, la normativa aplicable al sector privado no preve como tal el concepto de
lo que es una EIP, se tomara como referencia lo senalado en las Directrices EIPD
de conformidad con lo indicado en el marco de referencia antes expuesto.

Por lo tanto, de conformidad con lo previsto en las Directrices EIPD, una EIP pudie-
ra considerarse como:

‘un proceso concebido para describir el tratamiento, evaluar su necesidad
y proporcionalidad y ayudar a gestionar los riesgos para los derechos y
libertades de las personas fisicas derivados del tratamiento de datos per-
sonales evaluandolos y determinando las medidas para abordarlos’

Por tanto, para efectos del presente documento orientador, una EIP es un instru-
mento de caracter preventivo de gran importancia, no solo para permitir que los
responsables cumplan con las obligaciones establecidas en la LFPDPPPy demas
normativa aplicable, sino también para reforzar y demostrar que se han tomado
medidas adecuadas para garantizar su aplicacion y cumplimiento, tal como lo es-
tablece el principio de responsabilidad en los articulos 14 de la LFPDPPP y 47 del
RLFPDPPP.

Conforme a las Directrices EIPD, existen diferentes supuestos para la utilizacion
de las EIP:
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1. Utilizar una EIP para una unica operacion de tratamiento de datos.

2. Utilizar una EIP para abordar una serie de operaciones de tratamientos
similares que entranen altos riesgos analogos, por ejemplo, en el supuesto
de que varios responsables actualicen una aplicacion o un entorno de un
tratamiento comun.

3. Utilizar una unica EIP para evaluar multiples operaciones de tratamiento
que sean similares en términos de naturaleza, alcance, contexto, finesy ries-
gos. Este puede ser el caso cuando se utiliza tecnologia similar para recopilar
el mismo tipo de datos para los mismos fines 0 a operaciones de tratamiento
similares aplicadas por varios responsables los cuales deberan compartir o
hacer publica una misma EIP de referencia que establezca justificacion de
porque la realizacion de solo una.

4. Utilizar una EIP para evaluar un producto tecnologico que sea probable
que distintos responsables lo utilicen para realizar diferentes operaciones
de tratamiento. En este caso, el responsable del tratamiento que instala el
producto tendra la obligacion de llevar a cabo su propia EIP relativa a la apli-
cacion especifica, no obstante, este puede basarse en una EIP preparada
por el proveedor del producto, sin perjuicio de poner en peligro secretos o
riesgos de seguridad al revelar posibles vulnerabilidades

¢ Qué tratamientos pueden someterse?

La legislacidon mexicana no contiene disposiciones expresas respecto de supues-
tos de tratamientos de datos personales en los que sea necesaria la aplicacion
de una EIP, sin embargo, atendiendo a las Directrices EIPD y tomandolas como
marco orientador, el responsable podria tomar en cuenta los siguientes criterios
en ellas contenidos:

+ Evaluacion o puntuacién: Cuando el tratamiento conlleve la elaboracion
de perfiles, especialmente de aspectos relacionados con el rendimiento la-
boral, la situacion econdémica, la salud, las preferencias o intereses persona-
les, la fiabilidad o el comportamiento, la situacion o los movimientos de los
titulares.

- Toma de decisiones automatizada con efecto juridico significativo o si-
milar: Cuando el tratamiento se vea destinado a tomar decisiones sobre los
titulares que produce efectos juridicos para las personas o que les afectan
significativamente de modo similar.

- Observacién sistematica: Cuando el tratamiento sea usado para observar,

supervisar y controlar a los titulares, incluidos los datos obtenidos a través
de redes o de la observacion sistematica de una zona de acceso publico.
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Este tipo de observacion representa un criterio porque los datos personales
pueden ser recogidos en circunstancias en las que los titulares pueden no ser
conscientes de quien esta recopilando sus datos y coOmo se usaran. Ademas,
puede resultar imposible para las personas, evitar ser objeto de este tipo de
tratamientos en espacios publicos.

- Datos sensibles: Cuando el tratamiento involucre datos personales de cate-
gorias especiales, como los datos personales sensibles que puedan afectar a
la esfera mas intima de su titular, o cuya utilizacion pueda dar origen a discri-
minacién o conlleve un riesgo grave para este.

- Tratamiento de datos a gran escala: Se determina al considerar el humero
de titulares afectados, bien como cifra concreta o como proporcion de la po-
blacion correspondiente; el volumen de datos o la variedad de elementos de
datos distintos que se procesan; la duracion o permanencia de la actividad de
tratamiento de datos y el alcance geografico de la actividad de tratamiento.

+ Asociacion o combinacion de conjuntos de datos: Cuando los datos deriven
de dos 0 mas operaciones de tratamiento de datos realizadas para distintos
fines o por responsables distintos, de manera que exceda las expectativas ra-
zonables del titular.

- Datos relativos a titulares vulnerables: Cuando el tratamiento de este tipo
de datos represente el aumento del desequilibrio de poder entre los titulares
y el responsable del tratamiento, lo cual implica que las personas pueden ser
incapaces de autorizar o denegar el tratamiento de sus datos, o de gjercer sus
derechos. Entre los titulares vulnerables pueden incluirse a ninos, empleados,
segmentos mas vulnerables de la poblacion que necesitan una especial pro-
teccion o cualquier otro caso en el que se identifique este supuesto.

- Uso innovador o aplicacién de nuevas soluciones tecnologicas u organiza-
tivas: Cuando el tratamiento conlleve el uso de una nueva tecnologia, toda vez
que este nuevo uso puede implicar nuevas formas de recoleccion y utilizacion
de datos, posiblemente con un alto riesgo para los derechos vy libertades de
las personas, por lo que las consecuencias personales y sociales del empleo
de una nueva tecnologia pueden ser desconocidas.

- Cuando el propio tratamiento impida a los titulares ejercer un derecho o
utilizar un servicio o ejecutar un contrato: Esto incluye operaciones de trata-
miento destinadas a permitir, modificar o denegar el acceso de los titulares a
un servicio o a un contrato.

Se considera que cuantos mas criterios cumpla el tratamiento, mas probable sera
que represente un alto riesgo para los derechos y libertades de los titulares y, por
tanto, requiera una EIP independientemente de las medidas que el responsable
contemple adoptar.
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¢ Como realizar una EIP?
¢En qué momento debe llevarse a cabo una EIP?
Antes del tratamiento

La EIP debe de realizarse previo a iniciar las operaciones para el tratamiento de datos
personales, para que sea posible adoptar medidas para la mitigacion, prevencion y
gestion de posibles riesgos para los derechos y libertades de los titulares de los da-
tos. Lo anterior es asi, puesto que es considerada como una herramienta de caracter
preventivo y que por consiguiente permitiria tomar decisiones relativas al tratamiento
de datos personales que esta por llevarse a cabo dentro de las operaciones de cual-
quier responsable, por lo que, resulta conveniente iniciarse en cuanto se tenga de-
finido el procedimiento a través del cual se realizara el tratamiento de datos, incluso
aunque algunos aspectos operacionales de dicho tratamiento no se conozcan aun.

La EIP, debera de cumplir con su debida actualizacion a lo largo del ciclo de vida de
los datos, lo cual garantizara que se tenga en cuenta la proteccion de los datos y la
confidencialidad de estos, atendiendo siempre la normatividad vigente, pues dicha
evaluacion debe de verse como un proceso continuo, sobre todo cuando una opera-
cion de tratamiento es dinamicay esta sujeta a cambios permanentes. En concatena-
Cion a esto, resulta necesario repetir pasos concretos de la evaluacion a medida que
avance el proceso de desarrollo debido a que la seleccion de determinadas medidas
técnicas u organizativas puede afectar a la gravedad o probabilidad de los riesgos
que suponga el tratamiento.

Si bien es cierto que la aplicacion de esta herramienta debe de realizarse antes del
tratamiento de la informacion, también es cierto que se puede llevar a cabo con pos-
terioridad con motivo de algun cambio en el tratamiento.

En este mismo sentido, la EIP es un proceso que no se agota una vez realizada, sino
que implica un proceso de continua revision, por lo que, cuando en una operacion
iniciada en la que se haya realizado una EIP, se hayan producido cambios en los ries-
gos que el tratamiento implica respecto al momento en que el tratamiento se puso
en marcha se debera realizar nuevamente una EIP. Este cambio en los riesgos puede
derivar, entre otras causas, del hecho de que se hayan empezado a aplicar nuevas
tecnologias a ese tratamiento, de que los datos se estén usando para finalidades
distintas o adicionales a las que se decidieron en su momento, o de que se estén
obteniendo mas datos, o datos diferentes, de los que en principio se utilizaban para
el tratamiento.

La EIP, constituye una herramienta util para los responsables que, en su caso, deci-
dan implementarla como buena practica, puesto que, con su realizacion se podran
identificar acciones necesarias que permitan construir el camino para el cumplimien-
to de los principios de licitud, calidad, lealtad y responsabilidad, los cuales se en-
cuentran establecidos en los articulos 6, 7, 11y 14 de la LFPDPPPY, 10, 36, 44y 47 del
RLFPDPPP.

Guia para la elaboracién de evaluaciones de impacto a la privacidad

A

p
7

]



Se realiza la
EIP

Se lleva a cabo
el tratamiento

Se revisa la
EIP

Figura 2.
Proceso general de los momentos
relacionados con el desarrollo de la EIP.

Esto debido a que, con la aplicacion de la EIP, se pretende establecer que el
tratamiento de datos respectivo sea con apego y cumplimiento a lo dispuesto
por la legislacion mexicana y el derecho internacional, lo cual le daria pre-
sencia al principio de licitud. Por otro lado, en cuanto al principio de calidad,
el responsable tiene la obligacion de adoptar los mecanismos que conside-
re necesarios para procurar que los datos personales que vaya a tratar sean
exactos, completos, pertinentes, correctos y actualizados, con el fin de que no
se altere la veracidad de la informacion, ni que ello tenga como consecuencia
que el titular se vea afectado por dicha situacion.

Asimismo, al aplicar dicha herramienta, se podra privilegiar la proteccion de los
intereses del titular y la expectativa razonable de privacidad, taly como lo man-
data el principio de lealtad. Por ultimo, el responsable que aplique dicha EIP
habra comenzado su obligacion de velar y responder por el tratamiento de los
datos personales que se encuentren bajo su custodia o posesion, o por aqué-
llos que haya comunicado a un encargado, cumpliendo asi con el principio de
responsabilidad. Teniendo la oportunidad para ello, de valerse de estandares,
mejores practicas internacionales, politicas corporativas, esquemas de autorre-
gulacion o cualquier otro mecanismo que determine adecuado para tales fines.
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¢ Qué actores podrian participar en la elaboracién de una EIP?

El responsable, junto con la persona o departamento de proteccién de datos
personales asignado por este, y el departamento de seguridad y los encargados
del tratamiento.

Corresponde a los responsables del tratamiento que decidan implementar una
EIP, como buena practica, garantizar su elaboraciéon como parte de las medidas a
implementar para garantizar el debido tratamiento y cumplir con los principios y
obligaciones que establece la LFPDPPP y su RLFPDPPP.

Ahora bien, es de senalar que conforme a lo previsto en el articulo 30 de la LFP-
DPPPvy 59 de su RLFPDPPP, el responsable debera contar con una persona o de-
partamento de proteccion de datos personales asignado por el mismo, asi como
CONn una persona o un area encargada de la seguridad, ya sea de la misma orga-
nizacion o bien, una persona fisica © moral contratada para tal fin.

En este sentido, en funcion de los roles que fueron senalados, dichas areas par-
ticiparan en el desarrollo de la EIP, la cual sera elaborada por el area o perso-
na lider y/o encargada de la implementacion del proyecto para ser ejecutada o
autorizada por la Alta Direccion o el Titular de la organizacion, con la asesoria y
apoyo técnico del departamento de datos y de quien desarrolle las funciones de
seguridad. Lo anterior, en el entendido de que el desarrollo de una EIP requiere la
adecuada involucracion de aquellas areas que tienen un conocimiento profundo
del tratamiento.

Si se actualiza el caso de que hubiese un encargado y este lleva a cabo el trata-
miento total o parcialmente, el responsable podra apoyarse de este para realizar
la EIP y obtener la informacion necesaria para su desarrollo.

Resulta una buena practica que el responsable recabe la opinion de los titulares
interesados sobre la operacion del tratamiento previsto, siempre que se garantice
que el responsable dispone de la base legal de conformidad con las disposicio-
nes establecidas en la LFPDPPP y demas normativa aplicable para llevar a cabo
el tratamiento de cualquier dato personal necesario para la recoleccion de dichas
opiniones y sin perjuicio de que se adopten las medidas necesarias para la pro-
teccion de los intereses de la organizacion.

Si la decision final del responsable del tratamiento difiere de las opiniones de los
titulares interesados, seria recomendable que este documente sus motivos para
continuar con el mismo o no. En dado caso que el responsable decida no recabar
la opinion de los titulares interesados, se recomienda documentar la justificacion
de su decision, por ejemplo, toda vez que sea desproporcionado o impracticable
O que atente contra los intereses de la organizacion.
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Otra buena practica en el proceso de elaboracion de la EIP es la de definir y
documentar otras funciones y responsabilidades especificas, tomando en con-
sideracion la politica interna y procesos de la organizacion, tales como recabar
el asesoramiento de expertos relacionados con la materia.

En resumen, los actores involucrados en la puesta en operacion de una EIP
podran ser:

Al interior

-~

Alta Direccién\
— o Titular de la —

\organizacién /
/

Departamento de
datos personales

N\ J

(Persona o area que

L desarrolle las funciones Figura 3.
de seguridad Esquema de las figuras participantes en la
\ elaboracién de una EIP.

Expertos

Titulares
interesados

Y2
S

¢ Cual es la metodologia para llevar a cabo una EIP?

No existe como tal una metodologia tnica para realizar una EIP, por lo que, los
responsables podran elegirla de conformidad con las caracteristicas del trata-
miento a evaluar.

Como bien se ha senalado, la normativa aplicable al sector privado no preve la figura
y concepto de EIP, por lo que, en este apartado taly como se senalo en el marco de
referencia, cada responsable que decida realizar una EIP, como buena practica, podra
hacer uso de referencias internacionales en la materia para llevar a cabo su EIP. Tam-
bién podra identificar las herramientas de facilitacion que el INAI, en gjercicio de su
atribucion contenida en el articulo 39, fraccion lll, de la LFPDPPP, ha elaborado para
proporcionar apoyo técnico a los responsables para el cumplimiento de sus obliga-
ciones, con la finalidad de identificar aquellas que resultan de utilidad para cada una
de las etapas del procedimiento en caso de que proceda a realizar su EIP.
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Como criterio orientador, de conformidad con lo previsto en las Directrices sobre la
EIPD, el RGPD establece las caracteristicas minimas de una EIP (articulo 35, apartado
7.y considerandos 84y Q0):

- «una descripcion [..I de las operaciones de tratamiento previstas y de los fines del
tratamiento;

- «una evaluacion de la necesidad y la proporcionalidad» del tratamiento;

- «una evaluacion de los riesgos para los derechos y libertades de los interesados,
- «las medidas previstas para: o afrontar los riesgoss; o «demostrar la conformi-
dad con el presente Reglamento».

A partir de lo anterior se identifica el siguiente procedimiento genérico en el que se
senalan las etapas de una EIP:

Evaluacion de la
necesidad y la
proporcionalidad

Documentacion

Evaluacién de
los riesgos para
Figura 4. los derechos y
Proceso iterativo genérico para realizar libertades
una EIP de conformidad con las Directrices
sobre la evaluacion de impacto relativa a la
proteccion de datos de CEPD.

En este sentido, las Directrices EIPD mencionan que el RGPD ofrece un marco amplio
y geneérico para disenary llevar a cabo una EIP, los cuales pueden verse complemen-
tados con una orientacion practica mas detallada. Precisando que lo dispuesto en el
presente parrafo es Unicamente con fines orientadores, puesto que no existe ninguna
vinculacion juridica con la adopcion o implementacion del RGPD por parte de huestro
pais y, por ende, su mencion se realiza unicamente como un ejercicio de difusion de
mejores practicas identificadas.

Ahora bien, en el contexto mexicano la LFPDPPP no contempla un procedimiento
especifico para tal efecto, por lo que, seran los responsables quienes puedan disenar
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y aplicar una EIP que sea apta para sus operaciones de tratamiento, tomando siempre
en cuenta los recursos disponibles en funcion de las caracteristicas de su organiza-
cion, por lo que, existe flexibilidad para los responsables del tratamiento para deter-
minar la estructura y forma precisas de la EIP con el fin de permitir que esta se ajuste
a las practicas de trabajo ya existentes.

No obstante, como lo senala el CEPD, sin importar su forma, una EIP debe representar
una auténtica evaluacion de los riesgos que permita a los responsables tomar medi-
das para abordarlos.

En virtud de lo anterior, a continuacion, se abordaran cada una de las etapas genéri-
cas del procedimiento y se acompanara de la identificacion de aquellas herramientas
que resulten aplicables y que puedan facilitar a los responsables la realizacion de una
EIP, las direcciones electronicas de cada herramienta se encuentran contenidas en
una tabla de referencia al final de la presente Guia.

Descripcion del tratamiento previsto

¢Cual es el objetivo de esta etapa?

Como inicio del proceso, se preve que el responsable elabore una descripcion sis-
tematica de las operaciones de tratamiento previstas, de la naturaleza, del ambito,
del contexto y de los fines del tratamiento.

¢De qué puedo hacer uso?
|. Consultar la informacion disponible en las secciones Il. Conceptos bdsicos para entender
esta guia y lll. Diagnaostico inicial: lo primero que debo hacer para cumplir con mis obligaciones
de la Guia para cumplir con los principios y deberes de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares.

Evaluacion de la necesidad y la proporcionalidad

¢Cuél es el objetivo de esta etapa?

Una vez descrito el tratamiento previsto, se debera analizar la necesidad y propor-
cionalidad de las operaciones con respecto a su finalidad, por lo que es necesario
tener claro que datos se van a tratar y su finalidad, asi como la licitud del trata-
miento.

¢De qué puedo hacer uso?
Consultar las secciones correspondientes a los principios de licitud, finalidad y proporciona-
lidad de la Guia LFPDPPP.
Responder el “Listado de comprobacion” correspondiente para cada uno de los principios
senalados, mismo que se encuentra al final de cada seccion.
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Medidas previstas para demostrar la conformidad

¢Cuél es el objetivo de esta etapa?

El responsable debera adoptar medidas para demostrar la conformidad con las dis-
posiciones establecidas en el marco normativo que le resulte aplicable en materia de
proteccion de datos personales.

¢De qué puedo hacer uso?
Responder los ‘Listados de comprobacion” correspondiente para cada uno de los principios
y deberes rectores de la proteccion de datos personales que se encuentran disponible en
la Guia LFPDPPP,

Consultar la Tabla de Equivalencia Funcional entre estandares de seguridad, la LFPDPPP, su
Reglamento y las Recomendaciones en Materia de Proteccion de Datos Personales, la cual
es un material de referencia para que responsables y encargados del tratamiento de datos
personales evallen en su organizacion, el cumplimento de los requisitos y obligaciones que
establece la LFPDPPP, su RLFPDPPP y las recomendaciones en materia de seguridad de
los datos personales, a traves de un esquema que correlaciona a la norma con los objeti-
vos de control de los principales estandares internacionales en materia de seguridad de la
informacion y privacidad.

Hacer uso de las herramientas para dar cumplimiento al principio de informacion tales como:

o Consultar la Guia ABC del aviso de privacidad para el sector privado;

o Verifique que su aviso de privacidad contenga los elementos informativos obligato-
rios registrando el Formato de autoevaluacion de aviso de privacidad sector privado;

o Hacer uso del Generador de Avisos de Privacidad para el sector privado.

o Consultar la Guia para Instrumentar Medidas Compensatorias.

o Consultar la Guia practica para la atencion de las solicitudes de ejercicio de los dere-
chos ARCO

Atender a lo previsto en las Recomendaciones para la Designacion de la Persona o Depar-
tamento de Datos Personales.

Si es necesaria la seleccion y contratacion de proveedores, para los servicios de infraestruc-
tura, plataforma y software del denominado computo en la nube, tomar en cuenta lo que
disponen los Criterios minimos sugeridos para la contratacion de servicios de computo en la
nube que impliquen el tratamiento de datos personales.

Para la cancelacion de los datos personales consultar lo dispuesto por la Guia para el bor-
rado seguro de datos personales.
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Evaluacion de los riesgos para los derechos y libertades

¢Cuél es el objetivo de esta etapa?

Todo responsable debera realizar una evaluacion de los riesgos (origen, la naturaleza,
la particularidad y la gravedad) desde la perspectiva de los derechos y libertades de
los titulares.

¢De qué puedo hacer uso?
Con relacion a los riesgos para la seguridad de la informacion:

Hacer uso del Evaluador de Vulneraciones para registrar y documentar las medidas de segu-
ridad existentes y faltantes, que ayuden a minimizar la ocurrencia y el impacto de vulnera-
ciones a la seguridad de los datos personales, a través de una serie de preguntas cerradas,
relacionadas con riesgos en el tratamiento de datos personales.

Guia para implementar un Sistema de Gestion de Seguridad de Datos Personales, la cual con-
tiene los pasos claves para crear un Sistema de Gestion de Seguridad de Datos Personales
basado en el ciclo Planear-Hacer-Verificar-Actuar (PHVA), de manera que a través de un
proceso de mejora continua se logre un nivel aceptable del riesgo en el tratamiento de la
informacion personal, de acuerdo con el modelo y objetivos de la organizacion.

Medidas previstas para afrontar los riesgos

¢Cual es el objetivo de esta etapa?

Es importante que el responsable identifique las medidas previstas para afrontar los
riesgos, incluidas garantias, medidas de seguridad y mecanismos que garanticen la
proteccion de datos personales en cada una de las etapas del ciclo de vida de los
datos.

¢De qué puedo hacer uso?
Manual en materia de seguridad de datos personales para MIPYMES y organizaciones
pequenas, para la identificacion e implementacion de controles de seguridad adecuados
para la proteccion de los datos personales.

Recomendaciones para el manejo de incidentes de seguridad de datos personales, en el cual
se describen los procesos y controles recomendados por el Instituto para generar un plan
de respuesta a incidentes de seguridad, en particular para mitigar las vulneraciones a la
seguridad de los datos personales. Estas recomendaciones ayudaran y orientaran a los re-
sponsables para lo siguiente:

o Reconocer las diferencias entre alertas e incidentes de seguridad.

o Elaborar un plan para responder ante incidentes de seguridad, conforme es-
tandares internacionales.

o Utilizar formatos de referencia para documentar los incidentes de seguridad.
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Metodologia de analisis de riesgo BAA, la cual analiza el riesgo de los datos personales en
funcion de tres factores: (i) el beneficio para el atacante, (i) la accesibilidad de la informacion,
y (iii) la posible anonimidad del atacante.

Manual en materia de sequridad basada en un entorno Microsoft® para MIPYMES y organi-
zaciones pequenas mexicanas.

Documentacion

¢Cuél es el objetivo de esta etapa?

Todo responsable que implemente una EIP podra documentar cada una de las eta-
pas del proceso con la finalidad de generar evidencia con relacion al cumplimiento
de las obligaciones en materia de proteccion de datos personales. Por lo anterior, re-
sultara de suma importancia mantener evidencia de todas y cada una de las acciones
realizadas, puesto que estas sustentaran las conclusiones y medidas de seguridad
fisicas, técnicas y administrativas que se determinen para desarrollar un adecuado
tratamiento de datos personales..

¢De qué puedo hacer uso?
Sistemas tecnologicos generados al interior de la organizacion en los que se acredite la
documentacion de cada una de las acciones.

Llenado de formatos generados por el responsable para acreditar las acciones realizadas
en cada etapa.

Publicacion de los resultados de la informacion a travées del medio de comunicacion que
considere pertinente.

Supervision y examen

¢Cuél es el objetivo de esta etapa?

Como etapa final de proceso se preve que el responsable establezca los mecanis-
Mos para que se realice una evaluacion de los resultados de la EIP con la finalidad
de que se identifiquen las acciones a seguiry en su caso estas sean supervisadas por
parte del area correspondiente dentro de su organizacion interna,

¢De qué puedo hacer uso?

Se sugiere al finalizar, una vez que se hayan identificado los posibles riesgos que conlleve el trat-
amiento de datos personales que se pretende implementar, se determine si sera necesario con-
sultar al INAI para efectos de recibir apoyo técnico y las recomendaciones respectivas. De manera
adicional a lo descrito en el presente apartado, se incluyen un listado de documentos que con-
tienen distintas metodologias desarrolladas por otras autoridades de proteccion de datos perso-
nales en funcion principalmente del RGPD, mismas que podran servir de referencia para que cada
responsable identifique sus necesidades y realice su EIP. Los documentos sefalados podran ser
consultados en la seccion de Fuentes de referencia de esta Guia.
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¢Existe la obligacién de publicar la EIP?

No, pero publicar un resumen podria fomentar la confianza con los titulares res-
pecto al cumplimiento de los principios, deberes y derechos de estos ultimos.

La publicacion de una version resumida de la EIP no representa un requisito juridico,
sin embargo, podria suponer una practica particularmente positiva, ya que es una
decision que corresponde al responsable del tratamiento. Sin embargo, como bue-
na practica, los responsables podrian considerar al menos la publicacion de algunas
partes, como un resumen o una conclusion de su EIP toda vez que la informacion
contenida en el documento completo puede dar cuenta de medidas de seguridad y
procesos o procedimientos confidenciales o sensibles del responsable o sobre pro-
yectos comerciales que representan ventajas o desventajas respecto de otros.

En este sentido, la EIP publicada no necesita contener toda la evaluacion, se sugiere
que la version publicada podria consistir en un resumen de las principales conclusio-
nes de la EIP o incluso unicamente en una declaracion que afirmarse que esta se ha
llevado a cabo.

Lo anterior con la finalidad de fomentar la expectativa razonable de privacidad, pre-
vista en el articulo 7 de la LFPDPPP, entendida como la confianza que deposita cual-
quier persona en otra, respecto de que los datos personales proporcionados entre
ellos seran tratados conforme a lo que acordaron las partes en los términos estable-
cidos por la LFPDPPP.

De manera adicional, la difusion de los resultados de la EIP permitiria al responsable
ayudarle con el cumplimiento del principio de responsabilidad, previsto en los articu-
los 6y 14 de la LFPDPPP, consistente en la obligacion de los responsables de velar
por el cumplimiento del resto de los principios, adoptar las medidas necesarias para
su aplicacion, y demostrar ante titulares y la autoridad, que cumple con sus obligacio-
nes en torno a la proteccion de los datos personales.

Finalmente, cuando el resultado de una EIP revele unos elevados riesgos residuales,
se sugiere al responsable del tratamiento realizar una consulta ante el INAIl en térmi-
nos de o previsto en el articulo 39, fraccion lll, de la LFPDPPP, previo a que se realice
el tratamiento, motivo por el cual, se debe facilitar toda la informacion relativa a la
realizacion de la EIP.

¢Puedo consultar al INAI?

En primer lugar, es de mencionar que, de conformidad con lo dispuesto en el articulo
39, fracciones Il y IV, de la LFPDPPP, el Instituto tiene las atribuciones para propor-
cionar apoyo técnico a los responsables que asi lo soliciten, asi como la de emitir
recomendaciones de conformidad con las disposiciones aplicables de dicha ley para
efectos de su funcionamiento y operacion.
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En especifico, el articulo 42, fraccion Il del Estatuto Organico del INAI establece que
entre las funciones de la Direccion General de Normatividad y Consulta se encuen-
tra atender consultas en materia de proteccion de datos personales de los sectores
publico y privado.

En este sentido, todo responsable podra acudir al INAI en cualquier momento para
solicitar la asesoria y consulta en la materia, incluso derivado de la toma de decision
de realizar una EIP como buena practica, previo a la puesta en practica de una nueva
modalidad de tratamiento de datos personales o a la realizacion de modificaciones
sustanciales en tratamientos ya existentes. Por lo tanto, se podra acudir al INAI para
que, en gjercicio de las atribuciones senaladas, emita la opinion técnica respectiva o
proporcione el asesoramiento y apoyo hecesario cuando:

1. Después de haber realizado como buena practica una EIP, el responsable
identifique riesgos que incidan sobre elementos normativos cuya aplicacion o
interpretacion no sea clara, y se encuentre dentro del ambito de atribuciones
del INAI su interpretacion.

2. Se identifiquen elementos relacionados con transferencias nacionales o in-
ternacionales de datos personales, asi como cualquier otro tratamiento rela-
cionado con flujos transfronterizos de datos personales, en los cuales existan
conflictos o dudas en torno a la jurisdiccion o aplicabilidad de disposiciones ge-
nerales o especificas, tomando en consideracion a los actores que se encuen-
tren involucrados en dicho tratamiento.

3. En cualquier otro supuesto en el que se identifique que resulte necesario el
apoyo técnico en el ambito de atribuciones del INAI, incluyendo, el analisis de
los controles implementados a partir de los riesgos detectados en la elabora-
cion de la EIPy los criterios de cumplimiento de la LFPDPPP.

Supuestos sobre los cuales se elaboraria la opinion o brindaria el asesoramiento de
referencia, conforme a los plazos y procedimientos aplicables para la atencion de
consultas.

Resulta importante senalar que el INAI constituye un sujeto obligado en materia de
transparencia y acceso a la informacion publica, por lo que, toda la informacion bajo
Su posesion es susceptible de considerarse informacion publica.

Por tanto, considerando que las EIP pueden contener informacion de caracter cla-
sificado como confidencial, resultaria deseable que la solicitud de consulta que se
presente ante el INAI precise qué informacion de la que acompana a la consulta se
considera clasificada como confidencial y que, en su caso, se solicite su devolucion
conjuntamente con la respuesta, resultando deseable, se senalen las personas auto-
rizadas para recibir dicha informacion a través de la misma solicitud.

Como la elaboracion de las opiniones técnicas se elaboran directamente por par-

te del INAI, es decir, sin que medien formalidades de un procedimiento, solamente
podran quedar comprendidas dentro de dichas opiniones aquellos aspectos que se
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desprendan de los elementos proporcionados, en el entendido que, ante la falta de
condiciones para poder emitir una opinion, bastara con que se senale dicha circuns-
tancia, sin perjuicio de que elresponsable se encuentre en aptitud de volver a solicitar
una nueva opinion técnica.

Aunado a ello, se recomienda a los responsables tomar las medidas de seguridad
correspondientes para la presentacion de la informacion ante el INAI, ya que a esta
institucion le corresponde su proteccion a partir de su recepcion por la Oficialia de
Partes, por ello, cualquier actividad o diligencia previa no puede quedar comprendida.
Asimismo, el responsable podra conocer las condiciones sobre las cuales se llevara
a cabo el tratamiento de los datos personales al acceder al apartado de avisos de
privacidad puestos a disposicion del INAI para su consulta.

Finalmente, dadas las caracteristicas del marco normativo de la LFPDPPP, conviene
senalar que la opinidon técnica que emita el INAI con motivo del asesoramiento brin-
dado no es vinculante, por lo cual, no tiene por efecto impedir la puesta en operacion
o modificacion, ni validar el presunto cumplimiento de las obligaciones a cargo de
los responsables. En consecuencia, si derivado de la opinion que en su caso emita el
INAI, se desprendiera el incumplimiento potencial de alguna disposicion de la LFP-
DPPP por parte del responsable, o algun riesgo elevado inherente a los resultados
identificados con la EIP, corresponde valorar al responsable la operacion o modifi-
cacion del tratamiento que corresponda, sin responsabilidad, postura o posicion por
parte del INAI

Preguntas frecuentes

¢El procedimiento para realizar la EIP del sector privado se encuentra previsto en
alguna normativa?

No, el marco normativo en materia de proteccion de datos personales respecto a este
sector no establece la figura de EIP, sin embargo, como fue senalado, el presente
documento establece un marco de referencia de la metodologia y las etapas del pro-
cedimiento para realizar una EIP de conformidad con las Directrices EIPD, reiterando
que sera el responsable quien determine el procedimiento que considere adecuado
en funcion de las caracteristicas de su organizacion.

¢Se sugiere utilizar el procedimiento para evaluaciones de impacto en la proteccion
de datos personales previsto por la LGPDPPSO para realizar una EIP?

No. Como bien se dijo en la presente guia, el responsable puede hacer uso de cual-

quier metodologia, sin embargo, se observa que las evaluaciones de impacto en la
proteccion de datos personales previstas por la LGPDPPSO se dirigen especialmente
a sujetos obligados, conforme a un procedimiento establecido de manera especifica
para su tramitacion, por lo cual, ante la falta de referencia de cualquier otra metodo-
logia o proceso, se sugiere utilizar directamente los elementos proporcionados en la
presente guia, los cuales estan pensados para su aplicacion en el marco de la de la
proteccion de datos personales en posesion de los particulares.
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cAtravés de qué medio puedo consultar al INAI?

Las consultas podran presentarse a traves de los siguientes medios:
+ Por escrito en las oficinas del INAI;
- A través del Centro de Atencion a la Sociedad, que se encuentra ubicado en
Avenida Insurgentes Sur numero 3211, Colonia Insurgentes Cuicuilco, Alcaldia
Coyoacan, Codigo Postal 04530, Ciudad de México, México o por medio de su
correo electronico atencion@inai.org.mx.
+ Directamente al correo electronico: normatividadyconsulta@inai.org.mx.

EIP con resultado de riesgo elevado ;Puedo realizar el tratamiento?

En aquellos casos en los que se lleve a cabo como buena practica la EIP y se con-
cluya con un riesgo elevado, se sugiere que el responsable del tratamiento realice
una consulta al INAI para que, en gjercicio de sus atribuciones de apoyo técnico y
de emision de criterios y recomendaciones, previstas en el articulo 39, fracciones Il y
IV reciba apoyo técnico, y orientacion para determinar si es posible realizar la nueva
modalidad de tratamiento y/o la realizacion de la modificacion sustancial en trata-
mientos ya existentes, reiterando que la decision final, correspondera unicamente al
responsable del tratamiento, tal como se refiere en la presente guia.

Siya realicé una EIP, ;es necesario actualizarla?

La EIP es un proceso que no se agota una vez realizado, sino que implica un proceso
de continua inspeccion, por lo que, es necesario que exista una revision y monitoreo
periodico para identificar si se han producido cambios en los riesgos que el trata-
miento implica con relacion al momento en que el tratamiento se puso en marcha.
Por lo que, siempre que existan modificaciones sustanciales en el tratamiento que
pueda suponer un incremento en el nivel de riesgo asociado al mismo, sera necesario
realizar una actualizacion de la EIP ya realizada o en su caso, considerando, huevas
tecnologias, cambio de finalidad, tratamiento de datos distintos o en diferente canti-
dad, efectuar una nueva evaluacion.
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Herramientas de facilitacion elaboradas por el INAI que
podran ser utilizadas para la EIP

Nombre de la herramienta Direccion electronica

Criterios minimos sugeridos para la http:/inicio.inai.org.mx/nuevo/Com-

contratacion de servicios de compu-  ,toFn| aNube.pdf
to en la nube que impliquen el trata-

miento de datos personales

EL ABC del Aviso de Privacidad

http://abcavisosprivacidad.ifai.org.mx/

Evaluador de Vulneraciones

http:/inicio.ifai.org.mx/SitePages/
Evaluador-Vulheraciones.aspx

Formato de Autoevaluacion de Aviso
de Privacidad Sector Privado

http./inicio.inai.orgmx/AvisoPrivacidad/Au-
toevaluacizsC37B3n2620responsable’s20sec-
torZe20privado?62016mar17Zdocx
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Generador de Avisos de Privacidad para
el sector privado

https:.//generador-avisos-privacidad.
inai.org.mx/users/login

Guia para cumplir con los principios y de-
beres de la Ley Federal de Proteccion de
Datos Personales en Posesién de los Par-
ticulares

http://inicio.ifai.org.mx/Documen-
tosdelnteres/Guia_obligaciones_Lfp-

dppp_junio2016.pdf

Guia para el borrado seguro de datos
personales

http:/inicio.ifai.org.mx/Documentosdeln-
teres/Guia_Borrado_Seguro_DPpdf

Guia para implementar un Sistema de
Gestion de Seguridad de Datos Perso-
nales

http://inicio.ifai.org.mx/Documen-
tosdelnteres/Gu¥Cli3%ADa_Ilmple-
mentacizsC3%B3n_SGSDPUunio2015).pdf

Guia para Instrumentar Medidas Com-
pensatorias

http:/inicio.ifai.org.mx/Documentos-
delnteres/Guia_para_instrumentar

medidas_compensatorias.pdf

Guia practica para la atencion de las solic-
itudes de ejercicio de los derechos ARCO

http://inicio.ifai.org.mx/Publicacio-
nes/02GuiaAtencionSolicitudesARCO.pdf

Manual en materia de seguridad basada
en un entorno Microsoft® para MIPYMES
y organizaciones pequehas mexicanas

http:/inicio.ifai.org.mx/Documentos-
delnteres/Manual_Microsoft.pdf

Manual en materia de seguridad de da-
tos personales para MIPYMES y organi-
zaciones pequenas

http://inicio.ifai.org.mx/Documen-
tosdelnteres/Manual_Seguridad

MipymesJulio2015).pdf

Metodologia de analisis de riesgo BAA

http:/inicio.ifai.org.mx/Documentosdeln-

teres/Metodolog%C37%ADa_de_AnZ%C3%A1lI-
sis_de_Riesgo_BAAUunio2015)pdf

Recomendaciones para el manejo de inci-
dentes de seguridad de datos personales

http://inicio.inai.org.mx/Documentos-
delnteres/Recomendaciones_Mane-

jo_IS_DP.pdf
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Recomendaciones para la Desig-
nacién de la Persona o Departamento
de Datos Personales

http:/inicio.ifai.org.mx/Documentosdeln-
teres/RecomendacionesDesignarpdf

Tabla de Equivalencia Funcional en-
tre estandares de seguridad, la LFP-
DPPP, su Reglamento y las Recomen-
daciones en Materia de Protecciéon de
Datos Personales

http:/inicio.ifai.org.mx/Documentos-
delnteres/Tabla_de_Equivalencia
Funcional(Junio2015).pdf

Legislacion consultada
Nacional

Constitucion Politica de los
Estados Unidos Mexicanos

05-02-1917

http://www.diputados.

08-05-2020 gob.mx/lLeyesBiblio/
df/1_080520.pdf

Ley Federal de Protecciéon

http./www.diputados.gob.

de Datos Personales en 05-07-2010 05-07-2010 ., /| cyesBiblio/pdf/LEP-
Posesion de los Particu- DPPP.pdf

lares

Ley General de Proteccidon

de Datos Personales en http://www.diputados.gob.
Posesion de Sujetos Ob- 26-01-2017 26-01-2017 mx/LeyesBiblio/pdf/LGP-
ligados DPPSO.pdf

Reglamento de_ !a Ley Fed- http://www.diputados.gob.
eral de Proteccion de. f:latos 21-12-2011  21-12-2011 /L evesBiblio/realev,/Re
Persona}les en Posesion de | FPDPPP pdf

los Particulares

. . . http./" dof gobmx/nota_de-
Lineamientos del Aviso de 17-01-2013 17-01-2013 RAAIRACOIJORITEANOR S

privacidad

talle.php?codigo=5284966&fe-
cha=17/01/2013

Guia para la elaboracién de evaluaciones de impacto a la privacidad


http://inicio.ifai.org.mx/DocumentosdeInteres/RecomendacionesDesignar.pdf 
http://inicio.ifai.org.mx/DocumentosdeInteres/RecomendacionesDesignar.pdf 
http://inicio.ifai.org.mx/DocumentosdeInteres/Tabla_de_Equivalencia_Funcional(Junio2015).pdf 
http://inicio.ifai.org.mx/DocumentosdeInteres/Tabla_de_Equivalencia_Funcional(Junio2015).pdf 
http://inicio.ifai.org.mx/DocumentosdeInteres/Tabla_de_Equivalencia_Funcional(Junio2015).pdf 
http://www.diputados.gob.mx/LeyesBiblio/pdf/1_080520.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/1_080520.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/1_080520.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf
http://www.dof.gob.mx/nota_detalle.php?codigo=5284966&fecha=17/01/2013
http://www.dof.gob.mx/nota_detalle.php?codigo=5284966&fecha=17/01/2013
http://www.dof.gob.mx/nota_detalle.php?codigo=5284966&fecha=17/01/2013

Legislacion consultada
Internacional

Convenio para la Proteccion de las Per-
sonas con respecto al Tratamiento Au-
tomatizado de Datos de Caracter Per-
sonal, hecho en Estrasburgo, Francia

https:.//www.oas.org/es/sla/ddi/docs/

U12%20convenio%20n%20108.pdf

https:./www.dof.gob.mx/nota_detalle.
php?codigo=5526265&fecha=12/06/2018

Estandares de Proteccién de Datos Perso-
nales para los Estados Iberoamericanos

https:/www.redipd.org/sites/default/

files/inline-files/Estandares_Esp_Con
logo_RIPD.pdf

REGLAMENTO (UE) 2016/679 DEL PARLA-
MENTO EUROPEO Y DEL CONSEJO de 27
de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respec-
ta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE

https://eur-lex.europa.eu/legal-content/
ES/TXT/PDE/?uri=CELEX:32016R0679&-
from=ES
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