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Prologo

Hemos entrado oficialmente en la era de la Inteligencia Artificial. El mundo estd a punto de cambiar a un ritmo no visto en décadas,
incluso siglos. Las herramientas y aplicaciones basadas en IA abundan en nuestro entorno. Nos ayudan eficientando rutas, a obtener
informacion, a pagar impuestos e incluso a obtener créditos y/o empleos.

Sin embargo, en su forma actual, la 1A reproduce y amplifica muchos de los desafios sociales a los que nos enfrentamos. Alrededor
de un tercio de la poblacion mundial todavia carece de acceso adecuado a Internet. De un lado, la industria de la |A estd altamente
concentrada, en sélo dos paises (Estados Unidos y China) y una docena de empresas que responden por una parte importante del
sector. Esto sélo puede conducir a una mayor desigualdad de resultados - incluidas las disparidades de género- que es el otro lado
de la moneda. Los equipos de IA sin diversidad, los conjuntos de datos sin representatividad y los algoritmos opacos y sesgados
pueden causar dafo, especialmente a aquellos grupos poblacionales que ya son vulnerables.

Por estas razones, la UNESCO redacté la Recomendacién sobre la Etica de la Inteligencia Artificial, que fue adoptada en 2021 por 193
paises con el fin de asegurar que la IA ofrezca resultados justos, sostenibles e inclusivos. La Recomendacion se basa en la proteccion
y promocion de los derechos humanos, la dignidad humanay la sostenibilidad, y estos valores se traducen en principios como la
responsabilidad, la transparencia y la privacidad. La Recomendacién también establece acciones politicas concretas en las que
los gobiernos pueden basarse para orientar el desarrollo tecnoldgico en una direccién responsable, partiendo de la creencia de
que la regulacién actual es insuficiente. Necesitamos gobiernos capaces que estén bien equipados, en términos de competencias,
institucionesy leyes, para asegurar el desarrollo responsable de la IA y proteger el estado de derecho en la esfera digital; y, por otro
lado, necesitamos que los desarrolladores publicos y privados pongan en primer lugar los derechos humanos y las libertades
fundamentales y no las ganancias o consideraciones geopoliticas.

La Metodologia de Evaluacion del estadio de preparacién (RAM, por sus siglas en inglés) es una herramienta de diagnéstico des-
tinada a ayudar a los Estados miembros a cumplir con su compromiso con la Recomendacion, ayudandoles a comprender cudn
preparados estan para implementar la IA de manera ética y responsable para su ciudadania. Al resaltar cualquier brecha u obsta-
culo institucional, regulatorio o de datos, permite a la UNESCO adaptar el apoyo a los gobiernos para disminuir esas brechas y asf
garantizar un ecosistema de IA ético alineado con la Recomendacion.

Como es el caso para las demas naciones, México enfrenta enormes desafios para lograr el desarrollo ético de la IA. El gobierno
de México empezd a participar activamente en los foros internacionales sobre estos temas desde 2018, cuando puso en marcha
una iniciativa para elaborar una estrategia nacional digital que considerara explicitamente a la IA. Formé parte de los grupos de
trabajo en la ONU y asumio el liderazgo de varias iniciativas en la Red de América Latina y el Caribe para el Desarrollo de Gobiernos
Digitales. Sin embargo, desde entonces otros paises con niveles similares de desarrollo han logrado avances importantes, mientras
que México se ha alejado de sus posiciones de liderazgo en la materia.

Una de las iniciativas internacionales apoyadas por la UNESCO para comparar las situaciones de los paises de la region es el Indice
Latinoamericano de IA, cuya edicion de 2023 menciona un nivel ‘muy bajo” de México en visién e institucionalidad (con un pun-
taje de 2.78 frente al promedio LATAM de 33.68) y en estrategia (8.33, cuando el promedio LATAM es de 35.41), resaltando el hecho
de que el pais no cuenta con una estrategia de IA vigente y no ha puesto en marcha mecanismos con participacion social para
avanzar en esta materia.



En contraste con lo anterior, México se encuentra en una buena posicién en temas de privacidad, transparencia de datos y acceso a
la informacion, porque cuenta con un marco normativo e institucional sélido coordinado por el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales, un organismo constitucional auténomo. El pais también se caracteriza
por tener un marco legal que protege los derechos al debido proceso con una éptica de derechos humanos, sin embargo, uno de
los grandes desafios sigue siendo la falta de acceso a la justicia para las personas de bajos recursos y para grupos histéricamen-
te discriminados.

Segun datos publicados por la UNESCO en 2021, en los temas de educacion y ciencia la posicion de México ha sido cambiante.
El acceso a internet en escuelas primarias para uso pedagogico alcanzaba el 29%, mientras que en secundarias y preparatorias
era del 54% y 44% respectivamente, y en lo que se refiere a la disponibilidad de computadoras con fines pedagdgicos el acceso
en primarias era del 47%, en secundarias del 83% y en preparatorias del 70%. Pero en cuanto a los niveles de escolaridad del pais,
éstos siguen siendo relativamente bajos y por lo tanto permanecen como uno de los grandes desafios: en los tltimos 20 afos,
la escolaridad promedio sélo aumentd de 7.5 a 9.7 afos. En cuanto a las personas egresadas en carreras STEM en 2023, sélo el 32%
fueron mujeres contra el 68% hombres, por lo que los retos para reducir esta brecha son todavia muy grandes.

En los temas relacionados con la innovacién, México lidera en inversion publica en investigacion y desarrollo en Latinoamérica cuan-
do se consideran los montos totales. Sin embargo, la inversién per capita queda por detrds del promedio regional y en los Ultimos
anos se ha reducido notablemente el gasto publico en TIC. Y en cuanto a la infraestructura, en diciembre de 2022 se reportaban 93
lineas moviles con servicio de internet y 106 lineas moviles con servicio de telefonia por cada 100 habitantes y una cobertura del
93.3 % de la poblacién con al menos red movil 3G.

En términos de personas usuarias de internet, la ENDUTIH estimo que en 2022 este nimero ascendia a 93.1 millones en México,
representando el 78% de la poblacion de 6 afios 0 mds, con un incremento de 3.0 puntos porcentuales respecto de 2021. En cuanto
a la brecha de género, el Inclusive Internet Index reporta una distancia de 20.8 puntos porcentuales en acceso a internet, lo cual
pone al pais en el lugar 77 de 100 en igualdad de acceso.

En general, este informe presenta una vision fundamentalmente optimista que compartimos en la UNESCO: que la gobernanza ética
y la regulacion responsable de la IA son totalmente consistentes con la innovacion y el crecimiento econémico, y son esenciales
para garantizar un ecosistema tecnoldgico que beneficie al bien publico. Con los datos de la RAMy este informe, México tiene una
hoja de ruta clara para lograrlo.

Fue un placer trabajar con la Alianza Nacional de Inteligencia Artificial (ANIA) y todas las personas que forman parte de ella, para Ile-
var a cabo este ejercicio. Agradecemos su compromiso con la RAM y estoy segura de que, siguiendo el camino trazado en este
informe, México podré aprovechar los beneficios de la IA mientras garantiza que las tecnologias de 1A ofrezcan resultados justos,
sostenibles e inclusivos.

Gabriela Ramos
Subdirectora General de Ciencias Sociales y Humanas, UNESCO



Resumen ejecutivo

. En 2018 el gobierno de México puso en marcha una iniciativa para elaborar una estrategia nacional digital que considerara

ala Inteligencia Artificial (IA)' y enseguida tomo un papel activo en el debate internacional en esa materia, participando en
la formacién de grupos de trabajo en la ONU y liderando iniciativas en la Red de América Latina y el Caribe para el Desarrollo de
Gobiernos Digitales. Participo en foros globales enfocados en ciencia, tecnologia e innovacién y ese mismo afo apoyd una resolu-
cién de la ONU que instaba a los paises a analizar el impacto de los avances tecnolégicos, con especial énfasis en la IA. Sin embargo,
a pesar del impetu inicial y de que algunos gobiernos estatales han empujado planes de alcance local, hoy en México no existe un
plan o estrategia nacional digital y, menos atin, de inteligencia artificial.

Esta situacion se refleja en distintas evaluaciones internacionales. Por ejemplo, el Indice Latinoamericano de IA2 publicado en 2023
por un amplio consorcio de instituciones internacionales como UNESCO, con el apoyo de un conjunto de centros universitarios y
educativos chilenos, destaca el nivel “muy bajo” de México en vision e institucionalidad (con un puntaje de 2.78 frente al promedio
LATAM de 33.68) y en el indicador de estrategia (8.33 cuando el promedio LATAM es de 35.41), principalmente por no contar con una
estrategia de |A vigente y por no considerar mecanismos de participacion de la sociedad. Es importante reconocer que el desafio
que enfrenta el pais es grande, sobre todo a la luz de la velocidad con la que esta evolucionando el ecosistema digital.

Uno de los retos inmediatos es el de construir un entorno de gobernanza que conduzca el desarrollo y los usos de la IA, tema en
el que México puede apoyarse en distintas instituciones, como las entidades autbnomas Instituto Federal de Telecomunicaciones
(IFT) e Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI) que tienen facultades
que pueden ser aprovechadas para ese proposito. Se cuenta ademéas con normas que se adhieren a instrumentos internacionales
de derechos humanos, asi como con leyes y reglamentos que de forma indirecta regulan aspectos relacionados con la IA, tales
como la no discriminacion, la proteccion de datos personales y el acceso a la tecnologia.

En los temas de privacidad, transparencia de datos y acceso a la informacion, el panorama es mds positivo, pues se cuenta con un
marco normativo e institucional coordinado por el INAI, como organismo constitucional auténomo garante del cumplimiento de
dos derechos fundamentales: el de acceso a la informacion publicay el de proteccion de datos personales. Esto garantiza que cual-
quier autoridad en el dmbito federal, rganos auténomos, partidos politicos, fideicomisos, fondos publicos y sindicatos, o cualquier
persona fisica o moral que reciban y ejerzan recursos publicos o realicen actos de autoridad, deben entregar la informacion publica
que soliciten las personas, y que se adopten estandares de datos abiertos y gobierno abierto. También garantiza la proteccion y el
uso adecuado de los datos personales, asi como el ejercicio y tutela de los derechos de acceso, rectificacién, cancelacion y oposicion
que toda persona tiene con respecto a su informacién.

De acuerdo con la Clasificacion Global del Derecho de Acceso a la Informacion del Center for Law and Democracy, México ocupa
el segundo lugar de 138 paises evaluados con un puntaje de 136/150, lo que refleja el fortalecimiento del marco legal del derecho
a saber. Sin embargo, en la préctica todavia no se ha hecho realidad la implementacion de un gobierno abierto o de datos abiertos
en México.

El pafs cuenta con un marco legal sélido que protege los derechos al debido proceso con una dptica de derechos humanos.
Sin embargo, en su aplicacion existen desafios como la falta de acceso a la justicia para las personas de bajos recursos y para grupos
histéricamente discriminados.

1 Lalnteligencia Artificial (IA) es un campo de investigacion que abarca una amplia gama de subdisciplinas, metodologias y desarrollos, incluyendo
aprendizaje de maquina, aprendizaje profundo, procesamiento de lenguaje natural, vision por computadora, robdtica, sistemas expertos y
otros enfoques relacionados. Sin embargo, el término “Inteligencia Artificial” se utiliza comiinmente para referirse a sistemas computacionales
disefados para realizar tareas que normalmente requieren inteligencia humana, como el aprendizaje, el razonamiento, la resolucién de
problemas, la percepcién y la comprension del lenguaje natural. En éste documento el término se utiliza intencionalmente de la manera méas
amplia y para referirse tanto a los campos de investigacion, metodologfas relacionadas, asi como sistemas especificos y sus implementaciones.

2 Centro Nacional de Inteligencia Artificial (2023). Indice Latinoamericano de Inteligencia Artificial. https://indicelatam.cl


https://indicelatam.cl/wp-content/uploads/2023/08/CAP-G-MEXICO.pdf

La Suprema Corte de Justicia de la Nacién ha resuelto que el discurso de odio no esté protegido por la libertad de expresion.
Sin embargo, no existen mecanismos legales de notificacion y suspension o eliminacion de discurso de odio, de la informacion falsa
o de la desinformacién, salvo cuando se transmite por radio o televisiény, aun en este caso, los mecanismos no han sido eficaces.

En el dmbito de la educacién y ciencia se observan algunos claroscuros. La integracion de la tecnologfa en la educacién ha ido
avanzando. Seguin datos de 2021 de UNESCO, el acceso a internet en escuelas primarias para uso pedagdgico alcanzaba el 29%,
mientras que en secundarias y preparatorias era del 54% y 44% respectivamente. En cuanto a computadoras con fines pedagogi-
cos, el acceso en primarias era del 47%, en secundarias del 83% y en preparatorias del 70%. Sin embargo, los niveles de escolaridad
siguen siendo bajos: en los Ultimos 20 afos, la escolaridad promedio sélo aumentd de 7.5 a 9.7 afos. Y de las personas egresadas
en carreras STEM en 2023, sélo el 32% fueron mujeres contra el 68% hombres, por lo que esta brecha es todavia muy grande.

La produccién cientifica en A es baja comparada con estandares internacionales, aunque el pais ha empezado a incorporar las
tecnologias digitales en el sector educativo, y registra aumentos en el nimero de personas graduadas en programas de posgrado
en |A. Sin embargo, no existe una estrategia nacional para adaptarse a los rdpidos cambios que estamos observando en los dmbitos
de la educacion y de los mercados laborales.

En cuanto a lainnovacion, México muestra un desempefio variado. Aunque lidera en Inversion y Desarrollo (4+D) en Latinoamérica,
el monto per capita queda por detrés del promedio regional y en los Ultimos afios se ha reducido notablemente el gasto publico
en TIC. En lo que se refiere al capital de riesgo invertido en inteligencia artificial, éste fue de 266 millones de délares en 2022 y de
150 millones de dolares a septiembre de 2023

En la Constitucion Politica de los Estados Unidos Mexicanos esta establecido el principio de paridad de género, el cual se aplica en
las secretarfas de despacho de los poderes ejecutivoy en el legislativo, a los organismos auténomos y a la postulacion de candidatas
y candidatos a puestos de elecciéon popular. Esto propicia que cada vez haya mds legisladoras y servidoras publicas trabajando en
los temas relativos a las ciencias y la IA, aunque la paridad no se ha alcanzado en todas las entidades publicas y, donde lo ha hecho,
no ha permeado en todos los niveles jerdrquicos ni en todos los sectores. Las desigualdades socioecondémicas son todavia muy
amplias y las brechas de género siguen presentando rezagos importantes, de alli la importancia de incluir principios éticos en el
desarrollo de la IA para que ésta no amplie las desigualdades y las brechas existentes.

En lo referente a diversidad cultural, la ley en México no estipula un idioma oficial, aunque ciertamente el espanol es por mucho la
lengua predominante. El pais alberga una rica diversidad lingUistica con 68 lenguas indigenas reconocidas que enfrentan desafios
significativos como el contar con un nimero reducido de hablantes y una presencia muy limitada en el dmbito digital. Este es un
reto para la generacion de datos de entrenamiento de la inteligencia artificial que reflejen la diversidad cultural y linguistica del pais.

Con relacion a ciberseguridad, México se pronuncio favorablemente por el Convenio sobre Ciberseguridad del Consejo de Euro-
pa, Convenio de Budapest, en 2014, aunque hasta la fecha de esta publicacién el Senado no lo habia ratificado. El hecho es que
actualmente todavia no se cuenta con una estrategia nacional o legislacion aprobada en la materia.

En el dmbito de la infraestructura ha habido avances. A diciembre de 2022, el IFT reporté que existian 93 lineas méviles con servi-
cio de internet y 106 lineas moviles con servicio de telefonia por cada 100 habitantes. El mismo organismo indica que 93.3% de la
poblacién tiene cobertura de al menos una red mévil 3G.

Respecto a la velocidad de internet, el reporte de Ookla del segundo trimestre de 2023 indicd que la velocidad media de descarga
de banda ancha fija en México era de 60.71 Mbps, un aumento de aproximadamente el 30.7% en comparacion con el mismo periodo
de 2022. No obstante, esta cifra sigue siendo inferior al promedio de la OCDE, que es de 119 Mbps.

En términos de usuarios de internet, la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion en los Hogares
(ENDUTIH) que publica el INEGI, estimé que en 2022 habia 93.1 millones de personas usuarias de internet en México, representando
el 78% de la poblacién de 6 afios o mas, con un incremento de 3.0 puntos porcentuales respecto de 2021. En cuanto a la brecha de
género, el Inclusive Internet Index reporta una brecha de género de 20.8 puntos porcentuales en acceso a internet, lo cual pone al
pais en el lugar 77 de 100 en igualdad de acceso.

A partir de este diagndstico, entendiendo cudles son las fortalezas y los retos de México en IA, se integré una lista de recomendacio-
nes de politica de donde se desprenden cuatro componentes fundamentales: 1) la elaboracién de un mapa funcional del ecosistema
en el que habita e incide la inteligencia artificial; 2) la integracién de un marco juridico para la IA que parta de la consideraciéon de
las normas existentes aplicables, para adecuar o crear lo que sea necesario, innovando en las formas regulatorias; 3) crear el disefo
institucional y de gobernanza de la IA que responda a los objetivos y las necesidades de las politicas publicas y la regulacion en
esta materia y que involucre en sus decisiones a distintas instancias de gobierno, a la academia, a la industria, y a la sociedad civil;
y 4) emitir la Estrategia Nacional de Inteligencia Artificial, considerando la ciberseguridad, un enfoque ético incluyente y humano-



céntrico, tomando en cuenta su sostenibilidad ambiental, la atencién de las nuevas demandas educativas y laborales, asi como la
necesidad del impulso a la infraestructura.

Aungue en los Ultimos anos se detuvo la inercia inicial hacia una agenda digital nacional y a la elaboracion de una estrategia para
abordar los desaffos de la IA, el pafs tiene fortalezas en el marco juridico vigente, en la proteccién de los derechos humanos desde
la Constitucion, en los logros sobre privacidad y proteccion de datos, en la resiliencia de sus érganos auténomos, en el sistema
nacional de informacion y estadistica, y en el impetu que han mostrado muchos actores desde la academia, las organizaciones de
la sociedad civil, agencias de gobiernos locales, empresas y poder legislativo para contribuir en la construcciéon de un entorno de
gobernanza que asegure un desarrollo ético de la IA.



DIAGNOSTICO GENERAL

La agenda publica de la IA en México tiene ya varios afos. En las etapas iniciales, el pafs fue pionero en América Latina, aunque
posteriormente ha transitado por distintos periodos en los que se ha perdido el impulso inicial. Enseguida se hace un recuento
de dichos antecedentes®:

En 2018 el gobierno de México, desde la Coordinacion de la Estrategia Digital Nacional, puso en marcha una iniciativa para
elaborar una estrategia nacional de IA, que dio lugar a una lista de recomendaciones de politicas publicas en un informe
titulado “Hacia una estrategia de inteligencia artificial en México: Aprovechando la revolucién de la IA™

En junio de 2018, Japdn y México lideraron el tercer foro de ciencia, tecnologia e innovacién para la consecucion de los
Objetivos de Desarrollo Sostenible en la ONU (ODS). La delegacion mexicana presenté la que seria aprobada como la resolu-
cion 73/17 enla que se exhorto a los paises miembros a que siguieran examinando el impacto de los cambios tecnoldgicos
rapidos y fundamentales, haciendo especial mencion a la inteligencia artificial.

Para entonces el gobierno ya habia elaborado dos documentos adicionales sobre los principios generales de la 1A'y una
herramienta de evaluacion de riesgos para el desarrollo y uso de sistemas autdnomos por parte de entes gubernamentales.

En la esfera internacional México habfa tomado la iniciativa de formar un grupo de trabajo en la ONU y lideré el Grupo de Tra-
bajo para Tecnologias emergentes en la Red de América Latina y el Caribe para el Desarrollo de Gobiernos Digitales (GEALC).

Se lanzé una coalicion nacional de interlocutores de la industria, la academia y la sociedad civil, denominada 1A2030.mx,
con el objetivo de coordinar esfuerzos, construir una sola voz en torno a la IA y promover la accion continua y apoyo al
tema. Dicha coalicién cred la primera Agenda Nacional de A a partir de la inteligencia colectiva de mas de 400 personas..

México forma parte del Global Partnership on Artificial Intelligence (GPAI), iniciativa lanzada en junio de 2020.

México aprobé durante la Conferencia General de UNESCO el 23 de noviembre de 2021, la Recomendacién sobre la Etica
de la Inteligencia Artificial.

A pesar del historial descrito en los parrafos anteriores, actualmente no existe en México un plan o una estrategia concreta para la
inteligencia artificial en el pais, y menos atin un instrumento que guie su adopcién ética. Tampoco existe suficiente claridad sobre
la atribucién de responsabilidades entre autoridades en lo concerniente a la |A, aungue existe un marco constitucional y legal para
la aplicacion de diversos principios relacionados con la ética en esta materia, como son por ejemplo, los de proteccion de datos
personales, igualdad y no discriminacion, el derecho al acceso a las tecnologias de la informacién y la comunicacion, o a vivir una
vida libre de violencia. Sin embargo, en la ausencia de un plan nacional de IA, en la practica no existen los mecanismos necesarios
para hacer realidad esos principios.

3 Este recuento se basa en lo publicado por Apolitical (2020). México: la historia y las lecciones detras de la primera estrategia de inteligencia
artificial de América Latina. https://apolitical.co/solution-articles/es/mexico-la-historia-y-las-lecciones-detras-de-la-primera-estrategia-ai-de-
america-latina

4 Elestudio preparatorio se realizo en colaboracion con las organizaciones CMinds y Oxford Insights: Hacia una estrategia de inteligencia artificial
en México: Aprovechando la revolucion de la IA, 2018, https://www.ia2030.mx/agenda2020

5  Global Partnership on Artificial Intelligence. https:.//www.gpai.ai/community/
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Numerosos paises en el mundo se encuentran en situaciones similares, lo que ilustra por ejemplo el Government Al Readiness
Index, que asigné a México un puntaje de 49.28 en el pilar de gobierno, ubicandolo en la posicion global 52/172. No obstante,
se debe destacar que otros paises de Latinoamérica muestran mejor desempeno en este rubro, como es el caso de Uruguay (63.84),
Colombia (61.77) y Chile (53.99).6

6  Oxford Insights (2017). Government Al Readiness Index 2017. https.//www.oxfordinsights.com/government-ai-readiness-index


https://www.oxfordinsights.com/government-ai-readiness-index

DIMENSION LEGAL Y REGULATORIA

En esta primera seccion del diagndstico se habla de los elementos del marco juridico que pueden aprovecharse en su aplicacion
alainteligencia artificial, y de los retos que México enfrenta para modificar su arquitectura legal y regulatoria en temas de ciberse-
guridad, privacidad y proteccion de datos abiertos, acceso a la informacién y transparencia, debido proceso, rendicién de cuentas,
seguridad en linea, integridad del discurso y capacidades del sector publico.

A pesar de que no hay una autoridad reguladora de la IA, existen distintas entidades publicas facultadas para incidir en la gober-
nanzade lalA:

« LaCoordinacion de la Estrategia Digital Nacional de la Presidencia de la Republica. Es la oficina a la que le corresponde
elaborary dar seguimiento a la Estrategia Digital Nacional.

« LaComision Intersecretarial de Tecnologias de la Informacion y Comunicacion, y de la Seguridad de la Informacion (CITICSI),
que reune alos titulares responsables de la implementacion y la tecnologia en las dependencias de la Administracion Publica
Federal. Esta comision es responsable de coordinar acciones y normativas para el uso de la IA dentro del poder ejecutivo.

o EIIFT, como autoridad auténoma, tiene facultad de emitir normas o recomendaciones siempre que no se contrapongan
auna ley vigente. Como regulador de telecomunicaciones y autoridad de competencia, también tiene incidencia y expe-
riencia técnica en dreas relevantes a la 1A.

e EIINAI como autoridad auténoma, tiene la facultad de emitir normas sobre el uso y la proteccion de datos personales.

« Las Autoridades Normalizadoras son las entidades competentes de la Administracion Publica Federal que cuentan con
atribuciones o facultades expresas para realizar actividades de normalizacion y estandarizacion. Por tanto, estan encargadas
de la elaboracion y expedicion de las Normas Oficiales Mexicanas (NOM) y de estandares técnicos, de acuerdo a los procesos
establecidos en la Ley de Infraestructura de la Calidad’.

« ElPresidente de la Republica es quien tiene la obligacion de reglamentar las leyes que expide el Congreso de la Union.

Algunos de los retos presentes obedecen a un rezago mas amplio de la digitalizacion del pais y en particular de la politica publica
en esta materia.

La Estrategia Digital Nacional 2021-20248, en realidad, no contempla un plan de digitalizacion o de transformacién digital para el
pais, sino que retine directrices para la austeridad y el aprovechamiento del equipo informatico dentro de la APF. Establece ejes
bésicos como la digitalizacién de la administracion publica federal y una politica de cobertura de internet, pero no incluye ninguin
tema de |A.Y, de acuerdo con un reporte del 2022, 20 de los 32 estados del pais no cuentan con una politica digital estatal®.

Esta situacion se refleja en distintas evaluaciones internacionales. Por ejemplo, el Indice Latinoamericano de IA destaca el nivel
“muy bajo”de México en institucionalidad (2.78/100) y en estrategia (8.33/100), principalmente por no contar con una estrategia
de IA vigente y por no considerar mecanismos de participacion de la sociedad'™.

7 Ley de Infraestructura de la Calidad. https://www.diputados.gob.mx/LeyesBiblio/pdf/LICal_010720.pdf

8 Coordinacion de la Estrategia Digital Nacional (2021), Estrategia Digital Nacional 2021-2024. Publicado en el DOF 06/09/2021.
https://dof.gob.mx/nota_detalle.php?codigo=5628886&fecha=06/09/2021

9  CEIAP (2022). Evolucién de Politica Digital Estatal. https://www.ceiap.mx/evaluacion-de-la-politica-digital-estatal-2022/

10 Centro Nacional de Inteligencia Artificial (2023). Indice Latinoamericano de Inteligencia Artificial. https://indicelatam.cl
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El Government Al Readiness Index'" se publicd por primera vez en 2017 solamente con los paises de la OCDE y en ese afio México
obtuvo el lugar 22 entre 35 paises, por arriba de Estonia, Polonia, Portugal, Republica Checa, Chile, Eslovenia, Grecia, Letonia, Tur-
quia, Islandia, Republica Eslovaca, Hungria y Luxemburgo. Como se muestra en la Figura 1, en la evaluacién mas reciente, de 2023,
todos esos paises rebasaron a México y hoy lo superan hasta por 20 unidades en el puntaje total. En esta edicion México se ubica
en el lugar 68 (de 193 paises) con una puntuacion total de 50.37. Como referencia regional, los puntajes fueron de 63.7 para Brasil,
61.95 para Chile, 57.85 para Colombia y 57.72 para Argentina. En México, el pilar de Gobierno obtuvo una puntuacién de 43.08,
el de tecnologfa, 39.55 y el de infraestructura y datos, 68.49.

Figura 1. Cambios en la puntuacion de los paises en el indice de Preparacion Gubernamental en IA
(Government Al Readiness Index) de 2018 a 2023
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Fuente: elaboracion propia con datos del Government Al Readiness Index.

El bajo puntaje en el pilar de gobierno muestra una debilidad especifica en los aspectos que se incluyen dentro de este pilar: tener
una vision estratégica para desarrollar y administrar la IA; considerar una regulacion adecuada con principios éticos que genere
confianzay legitimidad; y capacidades internas en materia digital para innovar y adaptarse a las nuevas tecnologias digitales.

11 Oxford Insights (2017). Government Al Readiness Index 2017. El indice es calculado con base en tres pilares que incluyen cada uno conjuntos de
varios factores: el pilar de gobierno, el de tecnologia y el de infraestructura y datos. https://www.oxfordinsights.com/government-ai-readiness-
index
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POLITICA PUBLICA DE IAY REGULACION

México cuenta con normas que tienen un impacto indirecto en la regulacion de la |A:

«  Existen principios de no discriminacién en la Constitucién Politica de los Estados Unidos Mexicanos (CPEUM)? y en leyes
sobre distintas materias.

o LalLey Federal de Proteccién de Datos Personales en Posesion de Particulares (LFPDPPP)'3 establece principios y normas
para la proteccion de los datos personales, que también son aplicables a los datos utilizados en sistemas de IA.

« Laley Federal para Preveniry Eliminar la Discriminacién (LFPED)™ también establece principios de no discriminacion que
son aplicables a IA.

También estan los instrumentos internacionales de proteccion de derechos humanos, que forman parte del marco normativo
aplicable en el pafs, en términos del articulo 133 de la Constitucion. De acuerdo con la Suprema Corte de Justicia de la Nacion,
los tratados internacionales son parte del marco juridico y se ubican por encima de las leyes federales y locales.

En ese marco se encuentra la Declaracion Universal de los Derechos Humanos, aprobada por la Asamblea General de la Organizacién
de las Naciones Unidas (ONU) en 1948, que tutela la privacidad y la propia imagen (Art. 12), prohibe las injerencias arbitrarias en la
vida privada, la familia, el domicilio y la correspondencia, asi como los ataques a la honra y reputacion.

También estan el Pacto Internacional de Derechos Civiles y Politicos, que refleja el articulo 12 de la Declaracién Universal, y la
Convencion Americana sobre Derechos Humanos, que se refiere a los mismos aspectos en la seccion de Proteccién de la Honra
y de la Dignidad.

En cuanto a las iniciativas para modificar o promulgar nuevas leyes relacionadas con la IA, en 2023 se presentaron varias en ambas
camaras, la de diputadosy la de senadores. Algunas introducen conceptos nuevos a leyes ordinarias, mencionando explicitamente
la|A'y otras buscan ampliar facultades o asignar nuevas, pero pocas hacen referencia a principios rectores u objetivos de alto nivel.
Se abordan temas como el tratamiento de datos personales, la ética en |A y robdtica; sequridad y ética en salud; responsabilidad en
el uso de IA en noticias; regulacién en investigacién, desarrollo y aplicaciones; ensefanza de la |A en educacion superior, la creacion
de una agencia para su desarrollo; penalizacién de violencia sexual o digital creada con IA; contenido con fines lascivos con victimas
reales o generadas; prevencion del delito; persecucion de delitos relacionados con las plataformas digitales con contenido para
adultos; vigilancia y supervision de la responsabilidad y ética en la IA en servicios de telecomunicaciones'™.

Por otro lado, no existen rubros especificamente asignados a la inteligencia artificial en el presupuesto federal, aunque algunas enti-
dades publicas han realizado actividades relacionadas con el desarrollo o la atencion de este tema'y se observa una disminucién en
el gasto publico destinado a las tecnologias digitales. Un reporte de la consultora Social Intelligence Unit (SIU) sefala que mientras
ha aumentado la demanda de servicios y trdmites gubernamentales, el gobierno federal ha disminuido su gasto en equipamiento
TIC. En 2018 este rubro correspondia al 0.69% del gasto programable total, y pasé a ser el 0.56% en 2023'°.

En 2021, la Coordinacion de la Estrategia Digital Nacional publicé el acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologfas de la informacion y comunicacion, y la
seguridad de la informacion en la Administracion Publica Federal'”. No se menciona a la IA explicitamente, pero se establece como
objetivo fortalecer el uso del software libre y los estandares abiertos, fomentar el desarrollo de aplicaciones institucionales con
utilidad publica, asf como lograr la autonomia, soberania e independencia tecnoldgicas dentro de la Administracion Publica Federal.

El 21 de abril de 2023, se presentd en el Senado de la Republica la Alianza Nacional de Inteligencia Artificial (ANIA) con el objetivo
de fortalecer el ecosistema de la IA en México a través de un enfoque de didlogo inclusivo e interdisciplinario. Esta alianza busca
influir en la formulacién de politicas publicas, regulaciones y modelos de gobernanza relacionados con la IA.

12 Constitucion Politica de los Estados Unidos Mexicanos. https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf

13 Ley Federal de Proteccién de Datos Personales en Posesién de Particulares. https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPPpdf

14 Ley Federal para Preveniry Eliminar la Discriminacion. https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPED.pdf

15 No se detalla el contenido de estas iniciativas porque, a la fecha de publicacion de este reporte, su futuro es incierto. Algunas podrian ser
aprobadas, con o sin modificaciones, y otras seran rechazadas. Asimismo, algunas han llegado a retirarse por parte de sus promoventes.

16 The SIU. Panorama del presupuesto publico para las TIC en México, 2023. http://www.the-siu.net/wordpress/wp-content/uploads/2023/08/
The%20SIU-Panorama%20Presupuesto%20TIC%20M%C3%A9xico%202023%20v05.pdf

17 DOF 06/09/2021. Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la informética, el
gobierno digital, las tecnologias de la informacién y comunicacion, y la seguridad de la informacion en la Administracion Publica Federal.
https://dof.gob.mx/nota_detalle.php?codigo=5628885&fecha=06/09/2021#gsc.tab=0
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Por su parte, el IFT dio a conocer una estrategia de mediano plazo denominada Hoja de Ruta 2021-2025, que propone acciones
para abordar la irrupcién de tecnologias como la IA® Dentro de la estrategia 3.2 de ese documento, el IFT contempla fomentar la
adopcién de nuevas tecnologias y casos de uso digitales en la sociedad, por lo que se propone aumentar el conocimiento de las
ventajas del uso de estas tecnologias, aumentar el nivel de formacién y capacitacion en su uso, coordinar iniciativas de apoyo y
fomentar el uso de tecnologias innovadoras como cémputo en la nube, datos masivos (big data) e inteligencia artificial.

PRIVACIDAD Y PROTECCION DE DATOS

En México, la privacidad y el respeto a la vida privada, la intimidad y el libre desarrollo de la personalidad estén protegidos en la
Constitucién y diversas leyes, como la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia (LGAMVLY)" y la Ley
General de los Derechos de nifas, nifos y adolescentes (LGDNNA)?. El art. 1916 del Cédigo Civil Federal, define el dafo moral
como:La afectacion que una persona sufre en sus sentimientos, afectos, creencias, decoro, honor, reputacion, vida privada..."'.

EI INAI? es el organismo constitucional auténomo garante del cumplimiento de dos derechos fundamentales: el de acceso a la
informacién publicay el de proteccion de datos personales. Para el primero, garantiza que cualquier autoridad en el dmbito federal,
6rganos auténomos, partidos politicos, fideicomisos, fondos publicos y sindicatos; y las personas fisicas o morales que reciban y
ejerzan recursos publicos o realicen actos de autoridad, entreguen la informacién publica que soliciten las personas. Para el sequndo,
garantiza el uso adecuado de los datos personales, asf como el ejercicio y tutela de los derechos de acceso, rectificacion, cancela-
ciény oposicion que toda persona tiene con respecto a su informacion. Ademas, estan los érganos garantes de los estados de la
Republica?, que en conjunto con el INAI, INEGI, Archivo General de la Nacién'y la Auditoria Superior de la Federacién, conforman
el Sistema Nacional de Transparencia y Proteccién de Datos Personales, coordinado por el INAI.

En cuanto a leyes de proteccion de datos y privacidad, de acuerdo con el Indice Global de Ciberseguridad, Global Cyber Security
Index, México alcanza una calificacion de 81.64%. Esta posicion refleja las acciones sobre el tema que ha realizado el pais desde
hace varios afos, como por ejemplo la LFPDPPP? que fue promulgada en 2010y entré en vigor en 2011.

La LFPDPPP establece los principios y procedimientos para la proteccion de los datos de las personas fisicas o morales que no son
organismos publicos; en los que destaca la legalidad, consentimiento y finalidad del tratamiento de los datos; la veracidad de los
mismos; quiénes tienen derecho a acceder a esta informacion; y también los principios para la rectificacién, cancelacion e incluso
oposicion del tratamiento de sus datos personales. De igual forma, en dicha legislacion se establece el procedimiento para garantizar
el tratamiento de datos en forma segura y responsable, a través de la inscripcion al registro, la notificacion del tratamiento que se
les dard, y los derechos para el acceso, rectificacion, cancelacion y oposicion (ARCO).

Ademas de la LFPDPPP, México también cuenta con la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSQO)*, que fue promulgada en 2017y entrd en vigor en 2018. Establece los principios y procedimientos para la proteccion de los datos
personales en posesion de los sujetos obligados, es decir, de los organismos publicos. La LGPDPPSO establece que los organismos publicos
deben contar con un Comité de Transparencia y Acceso a la Informacion Publica.

EI'INAI, en relacién con la proteccion de la privacidad, ha emitido algunos instrumentos como son las Recomendaciones para
el tratamiento de datos personales derivado del uso de la Inteligencia Artificial®’, para promover el uso adecuado y ético de la
informacién personal a través de las diferentes tecnologias que utilizan la Inteligencia Artificial. Igualmente, ha publicado diversos
instrumentos vinculados con el tratamiento de datos personales en redes sociales.

18 IFT (2020). Estrategia IFT 2021-2025. https://www.ift.org.mx/sites/default/files/contenidogeneral/transparencia/estrategia20202025.pdf

19  Ley General de Acceso de las Mujeres a una Vida Libre de Violencia. https.//www.diputados.gob.mx/LeyesBiblio/pdf/LGAMVLV.pdf

20 Ley General de los Derechos de nifas, nifios y adolescentes. https://www.diputados.gob.mx/LeyesBiblio/pdf/LGDNNA.pdf

21 Cdédigo Civil Federal. https://www.diputados.gob.mx/LeyesBiblio/pdf/CCF.pdf

22 Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales. https://home.inai.org.mx/

23 SNT.Integrantes. https://snt.org.mx/?page_id=453

24 Union Internacional de Telecomunicaciones, Global Cyber Security Index. Se consulté la edicion mas reciente, de 2021. https://www.itu.int/
epublications/publication/D-STR-GCI.01-2021-HTM-E

25 Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

26 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

27 INAL Recomendaciones para el tratamiento de datos personales derivado del uso de la inteligencia artificial. https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPublico/RecomendacionesPDP-IA.pdf
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EI'INAl también ha participado en la elaboracién de algunos documentos de la Red Iberoamericana de Proteccion de Datos Per-
sonales relacionados con el uso de inteligencia artificial:

« Recomendaciones Generales para el Tratamiento de Datos en la Inteligencia Artificia®.

«  Orientaciones especificas para el Cumplimiento de los Principios y Derechos que rigen la Proteccion de los Datos Personales
en los Proyectos de Inteligencia Artificial®.

Asimismo, en 2022 publicé un informe* sobre la evaluacion del cumplimiento de la LGPDPPSO. El informe encontrd que alrededor
de un 30% de las entidades estudiadas estaba en cumplimiento de las obligaciones en materia de transparencia.

Si bien no es un informe pais por pais, en 2021, la OCDE publicé un reporte sobre la implementacion de la recomendacién del
Consejo sobre las directrices que rigen la proteccion de la privacidad y los flujos transfronterizos de datos personales. Este contiene
una evaluacién integral de las caracteristicas de privacidad de datos de la legislacion de los paises miembros de la OCDE, incluido
México®'. El informe menciona que varios paises estaban abordando, o planeaban abordar, desafios tecnoldgicos mediante el
establecimiento de nuevos marcos de gobernanza de datos (por ejemplo, mediante normas adicionales sobre la gestion de la dis-
ponibilidad, accesibilidad, usabilidad, calidad, interoperabilidad y propiedad de los datos recopilados, procesados y almacenados),
y que algunos paises tenfan o estaban desarrollando estrategias de datos sectoriales especificas, una estrategia nacional de datos
o marcos de IA especificos. México no se menciona entre este grupo de paises.

El INAI ha manifestado publicamente la necesidad de actualizar el marco legal de privacidad a la luz de nuevas tecnologias como la 1A*,
El derecho de acceso permite a los usuarios solicitar a los responsables de los datos personales que les proporcionen una copia de los
mismos. El derecho de rectificacion permite solicitar la correccion, si son inexactos o incompletos. El derecho de cancelacion se refiere a la
eliminacién de sus datos personales y el derecho de oposicidn prevé solicitar a los responsables que dejen de usar sus datos personales.

La ley también contempla el principio de minimizacién de datos, para no recolectar sino los estrictamente necesarios para el fin
que se busca, y establece que el tratamiento de los datos personales requiere del consentimiento del titular, en el caso de los
datos sensibles, para fines distintos a los contemplados originalmente y para el tratamiento por parte de terceros. No obstante,
el consentimiento puede ser expreso o tacito y no se cuenta con obligaciones especificas para lograr que ese consentimiento sea
significativo (consciente, informado, con alternativas reales). De igual manera, la ley indica que los responsables deben ser trans-
parentes frente a los titulares de los datos respecto del tratamiento de sus datos personales, los fines, las categorias vy los terceros
a los que se transferirdn, asegurando también que cuentan con las medidas técnicas y de seguridad para el manejo de los datos.

En México no esté protegido el derecho al olvido. La SCIN determiné que dicho derecho es incompatible con el marco juridico
mexicano®. La ley también contempla casos en los que se requiere una evaluacion del impacto de la privacidad o la proteccion
de datos (EIPDPP):

« Cuando se trate de un tratamiento intensivo o relevante de datos personales.
« Cuando se pueda afectar los derechos humanos de los titulares de los datos.
» Cuando pueda causarse un impacto significativo en la vida cotidiana de los titulares de los datos.

La ley incluye reglas especificas para la informacion sensible, como son los datos de salud, el origen racial o étnico, estado de salud,
vida sexual, religién, creencias filoséficas, afiliacion sindical, opiniones politicas, preferencia sexual o datos biométricos. También se
prevén esquemas de reparacion. Los titulares de los datos tienen derecho a solicitar una indemnizacion por dafos y perjuicios en
caso de violacion a sus derechos, si bien la carga de la prueba la tiene el titular. Es decir, el afectado es el que tiene que probar el uso
indebido de sus datos, lo que inhibe el ejercicio de este derecho. Desde 2010 no se ha realizado ninguna actualizacién importante
a estas leyes que considere los cambios tecnoldgicos, especificamente en materia de inteligencia artificial.

28 Red Iberoamericana de Proteccién de Datos (2020). Recomendaciones generales para el tratamiento de datos en la inteligencia artificial.
https://www.redipd.org/sites/default/files/2020-02/guia-recomendaciones-generales-tratamiento-datos-ia.pdf

29 Red Iberoamericana de Proteccién de Datos (2020). Orientaciones especificas para el cumplimiento de los principios y derechos que rigen
la proteccion de los datos personales en los proyectos de Inteligencia Artificial. https://www.redipd.org/sites/default/files/2020-02/guia-
orientaciones-espec%C3%ADficas-proteccion-datos-ia.pdf

30 INAI(2022). Informe sobre la evaluacion del desempeno de los sujetos obligados en el cumplimiento de las disposiciones en materia de
proteccion de datos personales 2022-2023. https://home.inai.org.mx/wp-content/documentos/pdp/estadisticas/evaluaciondesemp/informe_
resultados_evaluacion_%202022-2023.pdf

31 OCDE (2021). Report on the Implementation of the Recommendation of the Council Concerning Guidelines Governing the Protection of Privacy
and Transborder Flows of Personal Data. https://one.oecd.org/document/C(2021)42/en/pdf

32 INAIL Comunicado INAI/310/23. https://home.inai.org.mx/wp-content/documentos/SalaDePrensa/Comunicados/Comunicado%20INAI-310-23.pdf

33 SCIN. Comunicado de prensa No. 424/2022. https://www.internet2.scjn.gob.mx/red2/comunicados/noticia.asp?id=7148
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Con respecto al intercambio de datos, no existe un marco general en el pafs, sino disposiciones sectoriales especificas o acuerdos de
intercambio de datos dentro de contextos internacionales, como la colaboracién entre Estados Unidos y México en el marco del Didlogo
de Seguridad de Alto Nivel* o la Iniciativa de Intercambio de Datos de Entrada/Salida entre Estados Unidos y México®. Tratandose
de la transferencia de datos personales nacionales e internacionales se aplican las disposiciones de la LGPDPPSO'y de la LFPDPPP.

Ciertos tratados de libre comercio de los que México es parte, incluyen clausulas relativas al flujo transfronterizo de datos en el ambito del
comercio electrénico u otros como el Acuerdo Transpacifico de Cooperacion Econdmica o el Tratado entre México, Estados Unidos y Ca-
nada (T-MEC), que en el articulo 19.8 del Capitulo 19“Comercio Digital"reconoce el Sistema CBPR como un mecanismo valido para facilitar
las transferencias transfronterizas de informacién mientras se protege la informacién personal, que conlleva a que las partes participantes
implementen politicas de privacidad consistentes con el marco del“Sistema de Reglas de Privacidad Transfronteriza de APEC"

Ala fecha de elaboracién de este reporte, México no habia firmado la actualizacién del Convenio para la Proteccién de las Personas
con Respecto al Tratamiento Automatizado de Datos de Caracter Personal, Convenio 108, con el Consejo Europeo®.

También se emplean clausulas contractuales modelo como la guia elaborada por la Red Iberoamericana de Proteccién de Datos (RIPD)
para establecer los principales aspectos que deben tenerse en cuenta cuando se realizan transferencias internacionales de datos persona-
les. Asimismo, la participacion en organismos internacionales como la OCDE se convierte en un pardmetro importante para establecery
mantener estandares internacionales sélidos en materia de proteccion de datos personales, fomentando asi el flujo de datos con confianza.

Como ejemplo de disposiciones sectoriales especificas, estan las de la Ley Para Regular las Instituciones de Tecnologia Financiera
(LRITF conocida como la“Ley Fintech”)*” y las regulaciones administrativas asociadas®, que norman las interfaces de programacion
de aplicaciones ("API") para permitir la conectividad, el acceso y el intercambio de ciertos datos y, en consecuencia, las instituciones
fintech estan sujetas a los requisitos de intercambio de datos.

DATOS ABIERTOS, ACCESO A LA INFORMACION Y TRANSPARENCIA

México cuenta con la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP)*, que establece el derecho de toda
persona a solicitar y recibir informacién de cualquier dependencia, entidad u organismo del Estado bajo los principios de trans-
parencia, oportunidad y calidad. Cada entidad publica debe tener un mecanismo para que las personas ejerzan su derecho de
acceso a la informacién publica y debe estar disponible en linea®. Ademas, si no se entrega la informacion, si se niega su acceso,
etc, el solicitante puede presentar un recurso de revision en la Plataforma Nacional de Transparencia®'.

La eficacia de la LGTAIP ha sido evaluada por varias organizaciones. En general, estas evaluaciones han encontrado que la LGTAIP ha
tenido unimpacto positivo en la transparencia del gobierno mexicano, aunque también han identificado algunos desafios, entre los
que se encuentran la resistencia de algunos sujetos obligados a cumplir con la ley, la falta de recursos para que lo hagan, y la falta
de conocimiento de la ley por parte de la ciudadania. Por otro lado, se han registrado efectos positivos como una mayor disponibi-
lidad y mas facil acceso a la informacién publica, y la promocion de la participacion ciudadana en la toma de decisiones publicas.

Aunque no considera la existencia de la IA, la LGTAIP puede ser una via para solicitar informacion sobre el uso y funcionamiento
de sistemas de |A. Esta informacion puede consistir en la forma en que se utilizan los sistemas de inteligencia artificial por parte de
las entidades publicas, como: los objetivos de los sistemas de IA; los datos de entrenamiento usados (preservando la privacidad);
los algoritmos; los resultados y su uso en la toma de decisiones. Sin embargo, la LGTAIP también establece que la informacién
publica puede ser reservada en ciertos casos, por ejemplo, por razones de seguridad nacional o privacidad.

34 La Casa Blanca (2021). Declaracion conjunta: didlogo de alto nivel sobre seguridad entre México y Estados Unidos. https://www.whitehouse.gov/
briefing-room/statements-releases/2021/10/08/joint-statement-u-s-mexico-high-level-security-dialogue/

35 Departamento de Seguridad Nacional de los Estados Unidos. DHS/CBP/PIA-050 United States - Mexico Entry/Exit Data Sharing Initiative. https://
www.dhs.gov/publication/dhscbppia-050-united-states-mexico-entryexit-data-sharing-initiative

36 Consejo Europeo. Tabla de ratificaciones del convenio 223. https://www.coe.int/en/web/conventions/full-list?module=signatures-by-
treaty&treatynum=223

37 Ley Para Regular las Instituciones de Tecnologia Financiera. https://www.diputados.gob.mx/LeyesBiblio/ref/Iritfhtm

38 Comision Nacional Bancaria y de Valores (2020). Disposiciones de caracter general relativas a las interfaces de programacion de aplicaciones
informaticas estandarizadas a que hace referencia la Ley para Regular las Instituciones de Tecnologfa Financiera. Publicadas en el DOF, 04/06/2020
https://dof.gob.mx/nota_detalle.php?codigo=5594445&fecha=04/06/2020#gsc.tab=0

39 Ley General de Transparencia y Acceso a la Informacion Publica. https://www.diputados.gob.mx/LeyesBiblio/pdf/LFTAIPpdf

40 Como ejemplo, el del INAI: https://home.inai.org.mx/?page_id=1643

41 Plataforma Nacional de Transparencia. https://www.plataformadetransparencia.org.mx
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Existen limites normativos a la transparencia algoritmica. Por ejemplo, las disposiciones sobre comercio digital del T-MEC limitan la
capacidad de los gobiernos de exigir la divulgacién de algoritmos y cédigos fuente informéticos propietarios*.

De acuerdo con la Clasificacién Global del Derecho de Acceso a la Informacion® del Center for Law and Democracy, México ocupa el
segundo lugar de 138 paises evaluados con un puntaje de 136/150, lo que refleja el fortalecimiento del marco legal del derecho a saber.

La Red deTransparenciay Acceso a la Informacién (RTA), que aglutina a 18 paises de Iberoamérica, aplica el modelo de medicion que
permite cuantificar la evolucion de diferentes aspectos vinculados a la politica de transparencia y acceso a la informacion de los paises
que laintegran. En 2022, el estudio posiciond a México en el primer lugar de los 14 paises evaluados, con un porcentaje de 84.19*.

Figura 2. Figura 2: Puntaje general del modelo de indicadores
de la Red de Transparencia y Acceso a la Informacion (Iberoamérica)
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Tomado de: Instituto Complutense de la Administracion

En lo que se refiere a las estadisticas nacionales, México alcanza una puntuacién de 70 de un maximo de 100, ocupando el lugar
numero 31 entre 195 paises, de acuerdo con el ODIN-Open Data Inventory 2022/2023%. Este lugar refleja la madurez y calidad
técnica del Sistema Nacional de Informacién, Estadistica y Geograffa liderado por el INEGI, érgano con autonomia constitucional.
Hay que destacar, sin embargo, que en apertura, el pais se sitla en el lugar 81.
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Tratado de Libre Comercio entre México, Estados Unidos y Canadd, capitulo 19. https://ustr.gov/sites/default/files/files/agreements/FTA/USMCA/

Text/19-Digital-Trade.pdf

Global Right to Information Rating. https://www.rti-rating.org/country-data/

Instituto Complutense de Ciencia de la Informacion (2022). Informe de Resultados de la Aplicacion del Modelo de Indicadores de la

RTA: Diagnostico General y Propuestas de Mejora. https://redrta.org/wp-content/uploads/2022/09/INFORME-GENERAL-COMPARADO_
EntregaRTA_04-07-2022.pdf

ODIN- Open Data Inventory 2022/2023. El Inventario de Datos Abiertos (ODIN) mide el estado de las estadisticas oficiales de muchos pafses,
particularmente en cuanto a su apertura. https://odin.opendatawatch.com/Report/biennialReport2022#:~:text=The%20median%200DIN%20
openness%20score,by%200.8%20points%20t0%2047.5
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De acuerdo con el Global Data Barometer, que evalua el estado de los datos en 109 paises entre 2019y 2021, en aspectos sobre la gober-
nanza, la capacidad, la disponibilidad y el uso de datos en una variedad de sectores, México se ubicé en la posicion 51 a nivel general 6,

Figura 3. Puntaje de México en el Global Data Barometer (mdédulo de gobernanza)
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México participd en la elaboracion de la Carta Internacional de Datos Abiertos, y se comprometid a aplicarla desde 2014, siendo el primer
pais del mundo en publicar informacion sobre las etapas de planificacion, licitacion, adjudicacion, contratacion e implementacion de
adquisiciones utilizando el Estdndar de Datos para la Contratacion Abierta en la licitacion para la Red Compartida®.

De hecho, la informacién publicada en la pagina de Open Contracting Partnership*®, una organizacién cuya mision es abrir la con-
tratacion publica a través de la divulgacion, los datos v la participacion internacional para que las sumas de dinero involucradas en
contratos publicos se gasten de manera honesta, justa y efectiva, indica que México estuvo a la vanguardia de la innovaciény la
colaboracion en torno a las contrataciones abiertas.

En el marco de la Asamblea General de las Naciones Unidas en 2015, México firmé en conjunto con otros 150 paises la Carta Interna-
cional de Datos Abiertos, con el objetivo de coordinar y promover la adopcién de los datos abiertos a nivel global y con el propésito
de que estos principios formen un marco de accién comun para que los datos fuesen “un vehiculo para el desarrollo sostenible™.

En ese mismo afo se publicé en el Diario Oficial de la Federacion el Decreto que establece la Regulacion en Materia de Datos
Abiertos, mediante la cual“los datos de caracter publico, generados por las dependencias y entidades de la Administracion Publica
Federal y por las empresas productivas del Estado, se pondran a disposicion de la poblacién como datos abiertos, con el propésito
de facilitar su acceso, uso, reutilizacién y redistribucion para cualquier fin”. De igual forma, el 18 de junio de 2015 se publicé en el
Diario Oficial de la Federacién la Guia de Implementacion de la Politica de Datos®. México también se comprometié a explorar la
interoperabilidad de bases de datos de contratos publicos en la Cumbre Anticorrupcion de Londres en 2016

Mas recientemente, esta la Politica de Transparencia, Gobierno Abierto y Datos Abiertos de la Administracion Publica Federal 2021-
2024, emitida por la Secretarfa de la Funcién Pdblica®. Sin embargo, a pesar de estos esfuerzos, todavia no se ha hecho realidad la
implementacion de un gobierno abierto ni de datos abiertos en México.

46  Global Data Barometer. https://globaldatabarometer.org/country/mexico/

47  Las calificaciones que obtiene México en el Global Data Barometer no son congruentes con las publicadas por otras organizaciones como el
Oxford Insights, posiblemente porque las primeras se obtienen de encuestas basadas en la opinion de personas consultadas.

48  Traduccion propia.

49  Open Contracting Partnership. Open Contracting in Mexico. https://www.open-contracting.org/country/mexico/

50 Ibid.

51  Presidencia de la Republica (2015). Hoy México lanza la Carta Internacional de Datos Abiertos. https://www.gob.mx/epn/es/articulos/hoy-
mexico-lanza-la-carta-internacional-de-datos-abiertos

52 DOF 18/06/2015. Guia de Implementacién de la Politica de Datos Abiertos. https://www.dof.gob.mx/nota_detalle.
php?codigo=5397117&fecha=18/06/2015#gsc.tab=0

53  Compromisos del Gobierno de México ante la Cumbre Anticorrupcion de Londres, https://assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/522966/Mexico.pdf

54 SFP (2021). Politica de Transparencia, Gobierno Abierto y Datos Abiertos de la APF. https://cdn.datos.gob.mx/apps/guia/Politica_de_
Transparencia_Gobierno_Abierto_y_Datos_Abiertos_de_la_APF_2021-2024.pdf
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https://cdn.datos.gob.mx/apps/guia/Politica_de_Transparencia_Gobierno_Abierto_y_Datos_Abiertos_de_la_APF_2021-2024.pdf
https://cdn.datos.gob.mx/apps/guia/Politica_de_Transparencia_Gobierno_Abierto_y_Datos_Abiertos_de_la_APF_2021-2024.pdf

En 2022 el INAl lanzo “Abramos México’, una iniciativa multisectorial que involucra a representantes de la sociedad civil, academia,
autoridadesy los organismos garantes locales, que busca avanzar en forma colaborativa en el disefio de una politica que garantice
los datos abiertos y para construir la Politica Nacional de Datos Abiertos®. La estrategia incluye un componente especifico para
el sector publico, que busca promover la adopcién de estandares de datos abiertos para las contrataciones y proyectos de obra
publicas y para elevar la calidad y disponibilidad de informacién sobre gasto publico en publicidad y comunicacion social.

El'9 de octubre de 2023 el Sistema Nacional de Transparencia aprob¢ la Politica Nacional de Datos Abiertos, la cual entrard en vigor
en 2024y se evaluarad en 2025%. La politica mencionada reconoce a los datos abiertos como un recurso estratégico y con valor que
contribuye a la generacién de conocimiento, a la construccion de capacidades, a la innovacion, a la incidencia en situaciones o
problemas individuales y colectivos, a la transformacion del entorno, y a la materializacion de beneficios directos e indirectos para
las personas y organizaciones de los distintos sectores en el pais.

La Métrica de Gobierno Abierto® es un instrumento impulsado desde el INAl'y el Sistema Nacional de Transparencia que mide el
grado de apertura de una muestra representativa de instituciones de los tres poderes y de los tres érdenes de gobierno. Este es-
tudio, en su tercera edicién (afio 2021), incluye un“Componente de datos abiertos”que evalla, en una escalade 0 a 1, si un sujeto
obligado pone a disposicion de la ciudadania informacién sobre sus atribuciones en formato de datos abiertos y la calidad de éstos.
Destaca que el promedio nacional de apertura de datos fue de 0.16, y que el Gobierno Federal obtuvo la calificacion mas alta con
0.46°%. El estudio indica que 76.3% de los 1,365 sujetos obligados analizados no publica datos abiertos. Esta medicion servird de
linea base para dar seguimiento al avance de la Politica Nacional de Datos Abiertos.

Figura 4. indice de Gobierno Abierto 2021 por entidad federativa
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5 Elsitio de esta iniciativa esta en versién “beta”: https://abramosmexico.org.mx/condatos/
56 SNT. Acuerdo mediante el cual el consejo nacional del sistema nacional de transparencia, acceso a la informacion publica y proteccion
de datos personales, aprueba la “Politica Nacional de Datos Abiertos. https://snt.org.mx/wp-content/uploads/CONAIP-SNT-ACUERDO-
ORD02-09-10-2023-03.pdf

57 INAI(2022). Métrica de Gobierno Abierto. https://micrositios.inai.org.mx/gobiernoabierto/wp-content/uploads/2022/03/Reporte-final_MGA-
2021.pdf
58 Ibid.
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Figura 5. indice de Gobierno Abierto por tino de suieto obligado
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En su edicion 2023, la Métrica de Gobierno Abierto, tuvo adecuaciones a su metodologia para armonizar elementos relevantes de
la Politica Nacional de Datos Abiertos, con el instrumento de medicion.

En cuanto a evaluaciones internacionales, en 2018 la OCDE publicé un informe sobre los avances y los retos de |a politica de datos
abiertos del pais®. El documento reconoce lo logrado desde el informe anterior, publicado en 2016, y detalla un panorama de los
retos y las recomendaciones a seguir. Entre las muchas recomendaciones del informe, destacan las siguientes: fortalecer la gober-
nanza institucional creando posiciones que tutelen la politica de datos y la transformacion digital; crear una agencia que coordine
la agenda digital del pafs; asegurar recursos presupuestales para implementar la politica de datos; y elaborar una hoja de ruta para
la aplicacién de una agenda digital nacional.

DEBIDO PROCESO Y RENDICION DE CUENTAS

La principal norma que protege los derechos al debido proceso en México es la Constitucién, en su articulo 14, donde se reconoce
la garantia de audiencia, laigualdad ante la ley, la presuncién de inocencia y el derecho a la defensa legal. En México no es posible
castigar un delito que no esté establecido claramente en una ley, ni imponer prisién por deudas, ni confiscar bienes por causas
politicas o la expresién de opiniones.

Ademés, existen leyes y normas que protegen los derechos al debido proceso, entre las que se encuentran:
« EICodigo Penal Federal, que establece los delitos y sus penas®.
« ElCddigo Nacional de Procedimientos Penales, que determina el procedimiento penal en México®'.
« Laley General del Sistema Nacional de Seguridad Publica, que define los derechos de las personas detenidas®?.

En general, México cuenta con un marco legal sélido que protege los derechos al debido proceso con una 6ptica de derechos
humanos. Sin embargo, en su aplicacién existen desafios como la falta de acceso a la justicia para las personas de bajos recursos y
para grupos histéricamente discriminados.

59 OCDE (2018). Open Government Data in Mexico. https://read.oecd-ilibrary.org/governance/open-government-data-in-mexico_9789264297944-
enffpagell

60 Codigo Penal Federal. https://www.diputados.gob.mx/LeyesBiblio/pdf/CPF.pdf

61 Codigo Nacional de Procedimientos Penales. https://www.diputados.gob.mx/LeyesBiblio/pdf/CNPP.pdf

62 Ley General del Sistema Nacional de Seguridad Publica. https://www.diputados.gob.mx/LeyesBiblio/pdf/LGSNSPpdf
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En 2016 se aprobd la Ley Nacional de Ejecucion Penal®, que establece los derechos de las personas privadas de la libertad. En 2019
se aprobo la Ley de Amnistia®, que otorga este beneficio a personas que fueron condenadas por ciertos delitos, incluyendo los
politicos y de opinién.

En el Indice de Estado de Derecho del World Justice Project (WJP Rule of Law Index) México alcanza una puntuacion de 0.37 (de
1.0) en el componente de justicia civil, que mide el acceso a la justicia, sin discriminacién, sin corrupcién, sin indebida influencia
gubernamental, con oportunidad, aplicacion efectiva, y la disponibilidad y accesibilidad de mecanismos alternativos de mediacién®.
Se coloca asi en el lugar 131 de 142 paises, observando que la puntuacion ha descendido continuamente, desde el nivel de .44
que prevalecfa en 2015. El subindice de derecho a la privacidad alcanza un 0.41 de 1. Entre las entidades federativas hay diferencias
importantes en cuanto al Estado de derecho, donde los estados con menor puntuacién coinciden con ser los de menores ingresos.

Figura 6. Indice de Estado de Derecho en México 2022-2023
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63 Ley Nacional de Ejecucion Penal https://www.diputados.gob.mx/LeyesBiblio/pdf/LNEP.pdf
64 Ley de Amnistia. https://www.diputados.gob.mx/LeyesBiblio/pdf/LAmn_220420.pdf
65 World Justice Project. Rule of Law Index. https://worldjusticeproject.org/rule-of-law-index/country/2023/Mexico/Civil%20Justice/
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Reportes de organizaciones como Human Rights Watch y Amnistia Internacional han sefialado graves deficiencias en la proteccion
de derechos como el debido proceso y la presuncién de inocencia®®. Estos reportes se enfocan en la materia penal y el involucra-
miento militar.

En lo que se refiere a inteligencia artificial, en México no existe ninguna ley o politica que destaque los mecanismos de seguimiento,
monitoreo y reparacion de los dafos causados especificamente por los sistemas de IA en la justicia, pero podria aplicarse el marco
existente en materia de responsabilidad penal y civil para reclamar la reparacion e indemnizacion por dafos y perjuicios. Si el caso
involucra el procesamiento de datos personales, también podrian aplicarse los mecanismos de reclamo establecidos en la LFPDPPP.

S RIDAD EN LiNEA E INTEGRIDAD DEL DISC

(o)

Sibien la Suprema Corte ha resuelto que el discurso de odio no esta protegido por la libertad de expresién, no existen mecanismos
de notificacion y suspension o eliminacién de discurso de odio, de la informacion falsa o de la desinformacion (salvo por lo que se
sefala mas adelante en el caso de radio y television). Sin embargo, si existen estas protecciones en caso de material protegido por
derecho de autor. En el afo 2020 se reformd la Ley Federal del Derecho de Autor por la entrada en vigor del T-MEC® para obligar a
los proveedores de servicios en linea, sitios de internet, plataformas o buscadores digitales a eliminar y a negar el acceso a cualquier
material, obra o contenido infractor al recibir un aviso por parte del titular del derecho de autor correspondiente.

Se establecié que no hay responsabilidad para los “proveedores de servicios de internet”siempre y cuando acrediten que ellos no
controlen, inicien o dirijan la conducta infractora, aunque tenga lugar a través de sus redes o sistemas, ni cuando remuevan de
forma expedita los contenidos ante un aviso del titular del derecho. Tampoco estdn obligados a monitorear el uso de las obras o
contenidos en internet o a dar un aviso a los usuarios infractores.

EIINAl o los organismos garantes estan facultados para ordenar medidas cautelares si advierten un dafo inminente o irreparable
en materia de proteccién de datos personales, por lo que pueden ordenar la suspension o eliminacion de datos en linea.

Aungue no existe un marco general de notificacién y retirada para discurso de odio y desinformacién, si lo hay para contenidos
contrarios a los derechos de las audiencias en el caso de la radiodifusion (television y radio) y acotado a la proteccion de las infan-
cias. El régimen se encuentra en la Ley Federal de Telecomunicaciones y Radiodifusion (LFTR), articulo 15 fracciones LX y LXI. Sin
embargo, esas facultades nunca se han aplicado y no se han definido mecanismos para hacerlo.

En cuanto a laresponsabilidad aplicable a los intermediarios en linea, México no cuenta con una normativa general, aunque existen
normas aplicables a la propiedad intelectual, ademés de las reglas generales en materia de responsabilidad civil (art. 1910y 1913
del Cédigo Civil Federal) y penal.

México tampoco cuenta con una legislacion, politica especifica o evaluaciones sobre el impacto de la IA en las redes sociales.
No obstante, en el pais existen marcos juridicos relacionados con las redes sociales, insertadas dentro del ambito del sector de las
telecomunicaciones y como parte del derecho de acceso a las tecnologias de la informacién y comunicacién sefalado en el art.
6 de la Constitucion.

Esta disposicion mandata al Estado a garantizar, ademas del derecho de acceso a las tecnologias de la informacién y la comunica-
cion, el acceso al internet, lo cual estéd intimamente relacionado con el acceso a las redes sociales.

Por su parte la LFTR, contempla un capitulo denominado“de la Neutralidad de las Redes’, en el que se establecen los lineamientos a
los que estan obligados a sujetarse los prestadores de acceso a internet, como son la libre eleccion por parte de las personas usua-
rias; la no discriminacion, la privacidad de las personas usuarias y la seguridad de la red; la transparencia e informacion; la gestion
de tréfico; la calidad y el desarrollo sostenido de la infraestructura (articulos 145 y 146).

66 Human Rights Watch (2022). World Report Mexico. https://www.hrw.org/world-report/2022/country-chapters/mexico

67 En el capituloV denominado “De las Medidas Tecnolégicas de Proteccién, la Informacion sobre la Gestion de Derechos y los Proveedores de
Servicios de Internet.

68 Ley Federal de Telecomunicaciones y Radiodifusion. https://www.diputados.gob.mx/LeyesBiblio/ref/Iftrhtm
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CIBERSEGURIDAD

Desde 2005 México integra anualmente una Agenda Nacional de Riesgos (ANR). Parece ser que desde 2009 la inteligencia
artificial se incorporé como parte de las agendas anuales, pero las mismas estan clasificadas como informacion reservada y no
es posible comprobarlo®. En 2010 se puso en marcha el Centro Nacional de Respuesta a Incidentes Cibernéticos (CERT-MX)”°.

En el actual gobierno, el CERT-MX pasé a formar parte de la Direccion General Cientifica de la Guardia Nacional. Su misién es
“brindar los servicios de apoyo en la respuesta a incidentes cibernéticos que afectan a las instituciones en el pafs que cuentan
con infraestructura critica de informacion, que incluye la identificacion de amenazas y modus operandi de la ciberdelincuencia
para el alertamiento a la ciudadania, mediante la gestion de incidentes de seguridad informatica, fungiendo como el Unico
punto de contacto y coordinacion dentro y fuera del territorio nacional y actuando en la investigacion forense digital y el
analisis técnico policial en apoyo al Ministerio Publico”.

Desde 2015, se organiza la Semana Nacional de la Ciberseguridad, en la que participa la Secretaria de la Defensa Nacional,
en conjunto con la academia e instituciones y organismos publicos y privados expertos en el tema. En 2016, se aprobo el
Modelo Homologado de Unidades de Policia Cibernética’”', que incluye la generacién de una estrategia de ciberseguridad.
En total, desde 2018 se han realizado mas de 11 iniciativas de ley sobre ciberseguridad, incluyendo el Protocolo Nacional
Homologado de Gestion de Incidentes Cibernéticos coordinado por la Presidencia en 202272,

México se pronuncié favorablemente por el Convenio sobre Ciberseguridad del Consejo de Europa, también conocido como
Convenio de Budapest, en 2014. Aunque hasta ahora el Senado no lo ha ratificado, recientemente se propuso un punto de
acuerdo para su ratificacion’.

Actualmente en México no existe una legislacion concreta en materia de ciberseguridad. El ciberataque a la Secretaria de la
Defensa Nacional (Sedena) en 2022 dejé clara la necesidad de sumar esfuerzos en la materia, ante lo cual se presenté en la
Camara de Diputados, en abril de 2023, la iniciativa para la Ley Federal de Ciberseguridad’. No obstante, esta iniciativa des-
pertd preocupaciones debido a posibles efectos de censura, invasion a la privacidad y la militarizacion de la ciberseguridad.
En marzo de 2024 se solicito su retiro”.

69 Informacion reservada de acuerdo con el Centro Nacional de Inteligencia, Unidad de Transparencia, en su respuesta a una solicitud de
informacion, folio 0410000013921: https://serendipia.digital/wp-content/uploads/2023/02/Solicitud-Agenda-Nacional-de-Riesgos-1.pdf

70 Gobierno de México. Centro de Respuesta a Incidentes Cibernéticos de la Direccion General Cientifica de la Guardia Nacional. https://www.gob.
mx/gncertmx?tab=%C2%BFQu%C3%A9%20es%20CERT-MX.

71 Modelo Homologado de Unidades de Policfa Cibernética. https://www.gob.mx/cms/uploads/attachment/file/189189/Modelo_homologado_
unidades_policia_cibernetica.pdf

72 Cobertura 360. Villafranco, G. (2023). Cobertura 360. Asf avanzo la estrategia de ciberseguridad durante la Ultima década en México. https://
cobertura360.mx/2023/02/21/seguridad/avance-estrategia-ciberseguridad-mexico-2009-2021/

73 Senado de la Republica. Proposicién con punto de acuerdo por el que se exhorta a la Secretaria de Relaciones Exteriores a valorar la viabilidad de
la adhesion de México al convenio de Budapest. http://sil.gobernacion.gob.mx/Archivos/Documentos/2023/03/asun_4501971_20230301_16776
02035.pdf

74 Cémara de Diputados (2023). Gaceta Parlamentaria. Ao XXVI. Nimero 6262-11-2. https://www.diputados.gob.mx/LeyesBiblio/iniclave/65/CD-
LXV-II-2P-292/02_iniciativa_292_25abr23.pdf

75 Gaceta Parlamentaria. Carta que dirige el diputado Casarin a la presidenta de la Mesa directiva de la Cdmara de Diputados, para solicitar el retiro
de la iniciativa de Ley Federal de Ciberseguridad. https://gaceta.diputados.gob.mx/Gaceta/65/2024/mar/20240313-L.html#ComunicacionOficial 1
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La suma de estos esfuerzos ha ido mejorando algunos indicadores de ciberseguridad, como se observa en la Figura 77°.

Figura 7. Incidencia de ciberataques por categoria en México

porcentaje

Tomado de: Comparitech”’

20

18

12

10

\

201973

2019 T4

2020T1
trimestre

2020 T2

2020 T3

Categorias

% de ataques de criptomineros

% de computadoras que se
enfrentan a por lo menos un
ataque de malware local

% de computadoras infectadas
con al menos un ataque de
malware (de la web)

% de moviles infectados con
malware

% de ataques basados en SSH
por pais de origen

% de ataques Telnet por pais
de origen

% de usuarios atacados con
troyanos de banca movil

% de usuarios atacados con
troyanos moviles de
ransomware

% de usuarios atacados con
troyanos de ransomware

No obstante, el entorno de ciberseguridad en el pais es débil. De acuerdo con SEON, México se encuentra en el nimero 64 de 93

paises en cuanto su vulnerabilidad ante ciberataques, con 57 puntos de 1007,

CAPACIDAD DEL SECTOR PUBLICO

No existe una estrategia o plan nacional para mejorar las habilidades digitales en el sector publico y tampoco hay planes de digita-
lizacion, ciberseguridad o equipamiento, salvo en lo que toca a medidas de austeridad. Se han realizado esfuerzos aislados como
el de la“Estrategia para el Fortalecimiento de Habilidades Digitales’, que en 2021 permitié la capacitacion de 738 funcionarios
del estado de Puebla’ o el programa anual de capacitacion del IFT para las personas servidoras publicas que incluye, entre otros

aspectos, ciencia de datos, habilidades blandas y conocimientos técnicos en diferentes niveles.

76

77
78

79

Comparitech. Which countries have the worst (and best) cybersecurity? Global Rankings. https://www.comparitech.com/blog/vpn-privacy/
cybersecurity-by-country/

Ibid. (traduccién propia)

Indice de Seguridad Cibernética de SEON, construido a partir del Indice Nacional de Ciberseguridad (NCSI) de e-Governance Academy
Foundation (actualizado en tiempo real), el Indice Global de Ciberseguridad, GCI de UIT (2020) y el indice de Exposicion a la Ciberseguridad, de
CEl de Password Managers (2020), https://resources.cdn.seon.io/uploads/2023/04/Cybersecurity_countries_Es.pdf
Gobierno de Puebla (2021). Impulsa gobierno desarrollo de habilidades digitales de servidores publicos. https://www.puebla.gob.mx/index.php/
noticias/item/4531-impulsa-gobierno-desarrollo-de-habilidades-digitales-de-servidores-publicos
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En la Evaluacién de la Politica Digital Estatal realizado por Centro de Estudios e Investigacion en Asuntos Publicos (CEIAP)®, todos los
estados obtuvieron calificacion de cero en el componente de habilidades digitales en el sector publico (es importante considerar
que el indice es binario, cero o uno). También, algunas autoridades llevan a cabo iniciativas para impulsar las habilidades digitales
en la poblacidn, pero no existe un programa nacional de habilidades digitales.

Porejemplo, el IFT promueve habilidades entre la poblacion a través de cursos, talleres y conferencias en materias como cibersegu-
ridad, manejo de redes sociales, robética, alfabetizacion mediatica e informacional, entre otros. También existen algunos programas
en los que empresas privadas colaboran con el gobierno federal para apoyar los esfuerzos de alfabetizacion digital (por ejemplo,
con Facebook®', Cisco®? o Microsoft®).
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CEIAP (2023). Evaluacion de la politica digital estatal. https://www.ceiap.mx/evaluacion-de-la-politica-digital-estatal-2023/

Secretarfa de Cultura. Programa de Capacitacién en Habilidades Digitales. https://mexicocreativo.cultura.gob.mx/programa-de-capacitacion-en-
habilidades-digitales-1/

Secretarfa del Trabajo y Prevision Social (2022). Comunicado conjunto 073/2022. https://www.gob.mx/stps/prensa/lanzan-la-2-fase-del-
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DIMENSION SOCIOCULTURAL

En esta segunda dimension se explican el estado y los retos que se enfrentan en materia de diversidad, inclusion, igualdad, confianza,
participacion publica, sustentabilidad ambiental, salud, bienestar social y cultura.

DIVERSIDAD, INCLUSION E IGUALDAD

De acuerdo con la ENDUTIH 2022%, persisten desigualdades en el acceso a tecnologia, especialmente en contextos laboralesy
en hogares monoparentales liderados por mujeres, donde se evidencian diferencias significativas en el gasto en banda ancha
movil y fija.

Segun lo publicado por Centro México Digital®, en el trabajo sélo 21% de las mujeres utilizan internet, una diferencia de 11 puntos
con respecto a los hombres; los hogares monoparentales a cargo de una mujer gastan 15% menos en banda ancha movil y 3%
menos en banda ancha fija que los demas, y en algunas entidades el gasto promedio de estos Ultimos hogares en banda ancha
movil es 40% mayor al de los que dependen exclusivamente de los ingresos de una mujer.

Figura 8. Personas que usan el Internet en el trabajo, por género

Egresados de materias STEM
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Elaboracién propia con datos del Anuario Estadistico de Educacién
Superior, 2023

La ENDUTIH 2022 menciona que la brecha en uso de internet entre poblaciones urbanas y rurales en México es de 21.5 puntos
porcentuales. En el ambito urbano, el 83.8% de la poblaciéon usa internet, mientras que en el &mbito rural la cifra es de 62.3%%.
Esta brecha se ha reducido en los Ultimos anos, pero sigue siendo significativa. En 2019, la brecha era de 28 puntos porcentuales.

Asimismo, segun el Anuario Estadistico de Educacién Superior 2022-2023, de los egresados en materias STEM en 2023, sélo el
32% fueron mujeres®’®, La proporcion de la brecha de género en personas graduadas de educacion superior en campos STEM en
México es de aproximadamente 2 a 1: se gradua el doble de hombres que de mujeres en estas especialidades®.

4 INEGI (2022). Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion en los Hogares (ENDUTIH).

85 Centro México Digital. Reporte de Brecha de Género. https://centromexico.digital/wp-content/uploads/2022/11/reporte-brecha-de-genero.pdf

86 INEGI (2023). Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion en los Hogares, ENDUTIH, 2022. https://www.inegi.
org.mx/programas/dutih/2022/

87  ANUIES. httpy//www.anuies.mx/informacion-y-servicios/informacion-estadistica-de-educacion-superior/anuario-estadistico-de-educacion-
superior

88 La ANUIES calcula este dato sumando las categorfas de ciencias naturales, matematicas y estadistica; ingenierfa, manufactura y construccion; y
tecnologias de la informacién y comunicacion. Es importante sefalar que en este estadistico no se incluyé a las ciencias del comportamiento
o las sociales, y que no existe una definicion estandarizada de las disciplinas STEM, ni STEAM, por lo que la posibilidad de comparar con otras
fuentes y entre paises, es limitada.

89 IMCO (2022). ;Donde estan las cientificas? Informe de investigacion. https://imco.org.mx/wp-content/uploads/2022/02/%C2%BFD0%CC%81n

de-esta%CC%81n-las-cienti%CC%81ficas__Documento_20220201.pdf
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Figura 9. Egresados de materias STEM por género
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Elaboracion propia con datos de Centro México Digital

De acuerdo con la prueba PISA 2022, los nifios superan por 12 puntos a las nifas en el desemperno de mateméticas, mientras
que ellas superan a los nifos por 8 puntos en lectura. Pero las brechas también se pueden identificar en las expectativas de las
nifias, que alin cuando muestran alto desempefo en matematicas, no esperan desarrollarse en materias STEM. Segun la prueba
PISA 2018, de las nifas con alto desempeno en ciencia o matemaéticas (nivel 5 0 6), solo el 27% esperaba ser profesional en un
campo relacionado con ciencia e ingenierfa cuando tuviera 30 afos. La misma cifra fue de 43.2% entre los varones. Los resultados
promedio de 2022 fueron inferiores a los de 2018 tanto en matematicas, como en ciencias. Incluso, en matematicas los resultados
fueron similares a los del 2003 o 2006.

De acuerdo con el ITU Internet Gender Gap, México muestra una pequena brecha de género en el uso de internet, con una razén
de 0.996. Entre 2019y 2022, esta brecha se redujo de 3.3% a 1.2%.”"

Laigualdad entre mujeres y hombres esté protegida en la Constitucion, al igual que el derecho de toda la poblacion de integrarse
“a la sociedad de la informacion y el conocimiento, mediante una politica de inclusion digital universal con metas anuales y sexe-
nales! (art. 6°). Asimismo, el articulo 2° de la Constitucién en su inciso B, punto 7, sefala el derecho de las comunidades indigenas
alaincorporacion de tecnologfas para incrementar su propia capacidad productiva.

También se han promulgado leyesy politicas para reducir la brecha digital de género. La LFTR establece que las autoridades com-
petentes deben promover el acceso a las telecomunicaciones y la radiodifusion para todos los sectores de la poblacién, sin discri-
minacién por razones de género. Esta ley contiene distintas disposiciones sobre la inclusion digital por género.

La Ley General de Acceso de las Mujeres a una Vida Libre de Violencia (LGAMVLV)* establece que el Estado debe promover el uso de
las tecnologias de la informacién y la comunicacion para prevenir y erradicar la violencia contra las mujeres. El Programa Nacional
de Igualdad entre Mujeres y Hombres 2021-2024% establece como objetivo ‘garantizar el acceso de las mujeres a las Tecnologfas
de la Informacion y la Comunicacion (TIC) para su desarrollo integral”.

La Ley General en Materia de Humanidades, Ciencias, Tecnologias e Innovacion (LGMHCTI), que entré en vigor el 8 de mayo de 2023,
indica que el Estado debe fomentar que la formacion, la investigacion, la divulgacion y el desarrollo de proyectos en materia de hu-
manidades, ciencias, tecnologias e innovacién se realice bajo los principios de rigor epistemolégico, igualdad y no discriminacion®.
De igual forma, algunas autoridades realizan diversas acciones para reducir la brecha digital de género y otras. Por ejemplo, el IFT
realiza capacitaciones especificas para mujeres, nifas y jévenes, y publica la calculadora de probabilidades de uso de las TIC, que es
un instrumento que sensibiliza sobre las desigualdades sociales estructurales y cémo inciden en la inclusion digital®. Sin embargo,
no existen evaluaciones de la eficacia del derecho a la inclusién digital por género ni de las acciones tomadas en México para ello.

También se han lanzado programas para cerrar las brechas socioecondémicas y rural/urbana. Uno de ellos es Internet para Todos,
que busca cerrar la brecha de cobertura y“hacer posible la integracion de la poblacion a la tecnologia de internet y telefonia movil
en todo el territorio nacional"®.

90 OECD. Prueba PISA. https://www.oecd.org/pisa/publications/Countrynote_MEX_Spanish.pdf

91 Esimportante considerar, sin embargo, que para construir esta estadistica, se suman las personas que usaron internet al menos una vez en los 3
meses precedentes, por lo que es posible que existan brechas que el indicador no capta. https://www.digitalgendergaps.org/

92  Ley General de Acceso de las Mujeres a una Vida Libre de Violencia. https://www.diputados.gob.mx/LeyesBiblio/pdf/LGAMVLV.pdf

93 Instituto Nacional de las Mujeres. Programa Nacional para la Igualdad entre Mujeres y Hombres. https://www.gob.mx/inmujeres/acciones-y-
programas/programa-nacional-para-la-igualdad-entre-mujeres-y-hombres

94  Ley General en Materia de Humanidades, Ciencias, Tecnologias e Innovacion. https://www.diputados.gob.mx/LeyesBiblio/pdf/LGMHCTI.pdf

95 IFT. Calculadora de probabilidades de uso de las TICs y actividades por internet en México https://calculadoraprob.ift.org.mx/

96 Gobierno de México. Internet para todos. https://www.gob.mx/internetparatodos
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Con la colaboracién de la empresa estatal CFE-Telecomunicaciones e Internet para Todos, el organismo estatal de Promocién de las
Inversiones en Telecomunicaciones (Promtel) y la red mayorista publico-privada Altan, impulsan un proyecto para incrementar el
accesoy la calidad de la conectividad a la poblacién, con una meta de cobertura de 92.2% para 2028. Hasta ahora se ha alcanzado
una cobertura de 809 localidades mayores a 10,000 habitantes (con una poblacién de 56,824,556) y 98,941 localidades menores a
250 habitantes cubiertas (con una poblaciéon de 22,277,414)%.

Algunas otras iniciativas son las siguientes:

« LaRed Jalisco, lanzada en 2020 por el gobierno del estado de Jalisco en colaboracion con CISCO, para dotar de internet
gratuito a méas de 13,000 sitios publicos, con el objetivo de impulsar habilidades digitales en la poblacion.

e “Semillas para el futuro”de la Secretarfa de Infraestructura, Comunicaciones y Transportes y la empresa Huawei, para impulsar
el talento TIC mexicano.

« “Comunidades Digitales”del gobierno de la Ciudad de México, American Tower y Save the Children, para crear espacios
digitales que dan acceso a las TIC a comunidades que lo necesitan.

o ElPrograma de Conectividad en Sitios Publicos 2023 (PCSP 2023) que tiene como objetivo la identificacion y localizacion
de sitios publicos en todo el territorio nacional con necesidades de conectividad gratuita a internet a fin de concretar la
cobertura universal®.

»  México Conectado, lanzado en 2013, que establecid 32 centros en donde se ofrecian programas de aprendizaje TIC, inno-
vacion y emprendimiento, que lograron capacitar a mas de 500,000 personas®.

Algunos concesionarios de servicios de telecomunicaciones tienen obligaciones de cobertura para que sus redes se desplieguen
en comunidades rurales, como es el caso de Altan. La supervisién de estas obligaciones esta a cargo del IFT.

El Inclusive Internet Index de la revista The Economist, en su edicion de 2022, incluye a 100 paises y agrupa varios indicadores en
cuatro categorfas relacionadas con la inclusién digital’®. Si tomamos a Chile como referencia de los avances a nivel regional, en dis-
ponibilidad México ocupa el lugar 52 y Chile el 27, en asequibilidad México tiene el lugar 21 y Chile el 13, en relevancia México
estdenel 36 y Chileen el 9,y en preparacion México ocupa el cuarto y Chile el tercero.

El principio de paridad de género establecido en el articulo 41 de la CPEUM se aplica a los poderes ejecutivo y legislativo, a los
organismos auténomos vy a la postulacion de candidatas y candidatos a puestos de eleccién popular. Esto propicia que cada vez
haya mas legisladoras y servidoras publicas trabajando en los temas relativos a las ciencias y la IA.

Adicionalmente no existe alguna disposicion similar para el sector privado o el social. De hecho, las empresas de tecnologia no
estan obligadas a hacer publicas sus estadisticas sobre diversidad. Solamente cuando reciben recursos publicos, estan sujetas a
las obligaciones de transparencia de las entidades gubernamentales.

No existen obligaciones o estandares de accién afirmativa para mejorar la diversidad a lo largo del ciclo de vida de la IA, aunque
algunas entidades publicas y privadas los adoptan voluntariamente. Por ejemplo, el IFT emite convocatorias laborales exclusivas
para mujeres y para universidades interculturales.

Con respecto a las habilidades STEM, en México existen numerosos programas publicos, federales y locales, y privados para pro-
mover la diversidad en STEM.

Las instituciones de educacién superior no estan obligadas a publicar sus estadisticas sobre diversidad, pero el INEGI produce
estadisticas sobre educacién con distintas desagregaciones para el género, nivel socioeconémico, poblacion rural y urbanay otras
clasificaciones. La UNAM cuenta con una Coordinacién de Género que hace distintas publicaciones sobre sus programas, acciones
y protocolos, pero no en lo que se refiere a estadisticas de inclusién o diversidad'™'.

97 Datos a diciembre de 2023, consultados en https://www.redcompartida.igg.unam.mx/mae/home

98 Secretaria de Comunicaciones. Programa de Conectividad en Sitios Publicos 2023. https://www.gob.mx/cms/uploads/attachment/file/791995/
PCSP_2023.pdf

99 Presidencia de la Republica. Punto México Conectado. https://www.gob.mx/epn/es/articulos/punto-mexico-conectado-142554

100 The Economist. Inclusive Internet Index. https://impact.economist.com/projects/inclusive-internet-index/

101 Coordinacion para la Igualdad de Género UNAM. Informacion Institucional sobre igualdad de género en la UNAM. https://coordinaciongenero.
unam.mx/informacion-institucional-genero/


https://www.redcompartida.igg.unam.mx/mae/home
https://www.gob.mx/cms/uploads/attachment/file/791995/PCSP_2023.pdf
https://www.gob.mx/cms/uploads/attachment/file/791995/PCSP_2023.pdf
https://www.gob.mx/epn/es/articulos/punto-mexico-conectado-142554
https://impact.economist.com/projects/inclusive-internet-index/
https://coordinaciongenero.unam.mx/informacion-institucional-genero/
https://coordinaciongenero.unam.mx/informacion-institucional-genero/

El Instituto Tecnoldgico de Monterrey (ITESM) publica un reporte anual sobre diversidad e inclusion, que informa las iniciativas y
resultados en la materia. El Gltimo publicado data de 20211%2.

La UNAM publicé en 2022 los resultados de su primera consulta universitaria sobre condiciones de igualdad de género de la co-
munidad LGBTTTIQ+, la cual conté con la participacion de 5,529 personas, en su mayorfa (70%) menores de 25 afos'®.

En el dmbito de las contrataciones publicas, no existen normas especificas que obliguen a las empresas proveedoras del sector
publico para adoptar estdndares de diversidad, pero en algunas convocatorias se solicita informacion sobre este aspecto y se
considera para la evaluacion de las ofertas técnicas o econdmicas.

Con relacion a diversidad linguistica en México no se estipula un idioma oficial; el pais reconoce 68 lenguas indigenas, de acuerdo
con el INALL'™ Ciertamente, el espafnol es por mucho la lengua predominante y las lenguas indigenas enfrentan desafios signifi-
cativos, como un numero reducido de hablantes y una presencia limitada en el &mbito digital.

Las lenguas indigenas en México a menudo estan excluidas del internet y sus hablantes, cuando interactdan en linea, raramente
lo hacen en sus lenguas maternas. Esto resulta en una escasez de contenidos digitales y bases de datos para el entrenamiento de
herramientas de IA en estas lenguas. Se requiere de politicas y acciones especificas para atender esta problematica, de forma que
la IA refleje la riqueza cultural y lingUistica del pafs.

La preservacion del patrimonio cultural y de las lenguas indigenas es fundamental en una politica cultural integral. Existen linea-
mientos internacionales, como los propuestos por UNESCO'® pero México no ha implementado politicas efectivas a nivel nacional.
EI'INAH y el INALI han mostrado interés en estos temas. Por ejemplo, el INALI colaboré con Google en la aplicacion Woolaroo para
preservar idiomas amenazados, incluyendo maya y tepehua.

Otras autoridades generan contenidos e informacion en distintas lenguas indigenas, que mantienen disponibles en linea.

El Senado de la Republica ha discutido iniciativas para integrar la IA en la preservacion de lenguas indigenas. Un “Dictamen de las
Comisiones Unidas de Asuntos Indigenas y de Estudios Legislativos”sugiere reformas a la Ley General de Derechos Lingisticos de
los Pueblos Indigenas para fomentar el uso de tecnologia que facilite y mejore la interaccion entre las autoridades y los pueblos y
comunidades indigenas'®.

No obstante, estos esfuerzos son mas tendientes a la inclusion de la poblacién hablante de lenguas indigenas que a la produccion
de contenidos y datos de entrenamiento en distintas lenguas o a la preservacién del patrimonio cultural y linguistico. Asimismo,
se deben considerar las implicaciones de la explotacién del patrimonio cultural, como son el arte y lenguas indigenas, para alimentar
sistemas de |A de los que no vean beneficio los pueblos duefos de ese patrimonio.

En este tema no se han consolidado politicas publicas coherentes y de gran alcance. La ausencia de una politica de Estado clara
en materia de IA para la preservacion de la cultura y lenguas indigenas limita significativamente el impacto de estas iniciativas.

102 Tecnoldgico de Monterrey. Reporte de diversidad e inclusion. https://tec.mx/es/dignidad-humana/la-diversidad-y-la-inclusion-al-centro

103 UNAM (2022). Presentacion de resultados de la primera consulta universitaria sobre condiciones de igualdad de género de la comunidad LGBTTTIQ+ en
la UNAM. https://coordinaciongenero.unam.mx/2022/06/informe-ejecutivo-consulta-universitaria-comunidad-Igbtttig-en-la-unam/

104 INALL Catdlogo Nacional de Lenguas Indigenas. https://www.inali.gob.mx/clin-inali/

105 UNESCO. Inteligencia artificial centrada en los pueblos indigenas: perspectivas desde América Latina y el Caribe. https://unesdoc.unesco.org/
ark:/48223/pf00003878147posInSet=1&queryld=49c364b7-4375-40c1-bfcd-42cb671f2d6e

106 Senado de la Republica (2023). Dictamen de las Comisiones Unidas de Asuntos Indigenas y de Estudios Legislativos, por el que se aprueba, con
modificaciones, la Minuta con Proyecto de Decreto por el que se reforman y adicionan diversas disposiciones de la Ley General de Derechos
Linguisticos de los Pueblos Indigenas. https://infosen.senado.gob.mx/sgsp/gaceta/65/2/2023-03-07-1/assets/documentos/Dict_Minuta_Com_
Asuntos_Indigenas_Fracc_XV_Art_13_Ley_Gral_Derechos_Linguisticos.pdf
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CONFIANZA Y PARTICIPACION PUBLICA

En México y otros paises de ingresos medios y medios bajos se observa una mayor confianza en la IA y los servicios digitales,
quizas debido a una menor conciencia de los riesgos asociados o por una exposicidon mas limitada a los aspectos potencialmente
negativos, asociados a estas tecnologias.

En 2021 el IFT publicé el estudio “Conocimiento, percepcion y uso de la inteligencia artificial por los usuarios de internet fijo y/o
movil"'?, en el que se encontrd que, en general, las personas no estan muy preocupadas por la informacién que comparten para
el uso de herramientas de IA, aunque en promedio las mujeres muestran mayor desaprobacién que los hombres por la recoleccién
de sus datos.

De acuerdo con el Inclusive Internet Index de The Economist de 2022'%, en México el 80% dijo tener confianza de que sus activi-
dades en linea eran privadas; el 64% dijo confiar en la informacién de sitios web del gobierno; el 38% en la informacion de sitios
no gubernamentales; el 36% en informacion obtenida de personas usuarias de redes sociales; y el 86% piensa que es seguro hacer
compras en linea.

Figura 10. Figura 10: Métricas de confianza del Inclusive Internet Index
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Elaboracion propia con datos de The Economist Inclusive Internet Index 2022

Un estudio de Ipsos para el World Economic Forum'® muestra que, en México, como sucede en otros paises de ingresos medios,
la percepcién de la gente es que tiene una mejor comprension de la IA y sus opiniones positivas superan el promedio global.
Un 74% de los encuestados mexicanos afirmo tener un buen entendimiento de la IA; 65% cree que esta tecnologifa tendra un
impacto positivo y transformador en sus vidas; 62% piensa saber qué productos y servicios usan IA; y el 38% dijo que los servicios
que usan |A les dan ansiedad. Esto estd en linea con los resultados para paises como Colombia, Chile, China, Sudafrica Malasia,
India y Turquia; mientras que en paises como Francia, Bélgica, Australia, Canadg, Italia y Japdn, menos personas dicen entender
lo que es la IA, menos piensan que tendrad un efecto en sus vidas diarias, y tienen menos opiniones positivas sobre la tecnologfa.

SUSTENTABILIDAD

México no cuenta con una politica para abordar el impacto de la 1A en el medio ambiente y la sostenibilidad. Aunque en México
existe un marco juridico referente a la evaluacién del impacto ambiental, éste se aplica a las emisiones, descargas, aprovecha-
miento de recursos naturales y otros impactos ambientales de obras, construcciones e instalaciones. Este marco no es aplicable
al desarrollo de la |A o sus aplicaciones.

107 IFT (2021). Conocimiento, percepcion y uso de la inteligencia artificial por los usuarios de internet fijo o movil. https://www.ift.org.mx/sites/
default/files/contenidogeneral/usuarios-y-audiencias/estudioia2021.pdf

108 The Economist. Inclusive Internet Index. https://impact.economist.com/projects/inclusive-internet-index/

109 Ipsos (2022). Global opinions and expectations about Al. https://www.ipsos.com/sites/default/files/ct/news/documents/2022-01/Global-
opinions-and-expectations-about-Al-2022.pdf
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SALUD Y BIENESTAR SOCIAL

En el pafs no existe una politica sobre tecnologias digitales en el sector de salud, como las utilizadas para la telemedicina o he-
rramientas de diagndstico''?. En el dmbito de la medicina y los servicios de salud, especialmente los privados, existen numerosas
aplicaciones de IA pero no una politica que impulse su adopcion, que asegure el acceso a toda la poblacion o que asegure que su
Uso sea ético, transparente, respetuoso de la privacidad y de la dignidad de las personas.

Desde 2010 se publicé la norma oficial mexicana NOM-024-SSA3-2010"", que establece los objetivos funcionales y funcionalidades
que deberdn observar los productos de Sistemas de Expediente Clinico Electronico para garantizar la interoperabilidad, procesa-
miento, interpretacion, confidencialidad, seguridad y uso de estdndares y catédlogos de la informacién de los registros electronicos
en salud. Sin embargo, todavia no se cuenta con un sistema nacional interoperable, con un disefo integral seguro, ni uno donde
la persona controle el acceso a sus datos. Para 2018 existian 65 sistemas distintos de expediente clinico electrénico en México''%.

México no cuenta con una politica de preservacién del patrimonio cultural a partir de la |A o las tecnologias digitales. Sin embargo,

hay proyectos propuestos por instituciones de educacion superior desde antes del reciente auge y popularizacion de las herra-
mientas de IA, como la"Aplicacién moévil para la preservacion de las lenguas originarias de México aplicando Inteligencia Artificial”
que datade 2019'"3.

También se cuenta con propuestas planteadas en algunos foros organizados por el INAH, como la mesa redonda llevada a cabo

m

en mayo de 2023, “Diplomacia Cientifica. Herramienta contra el tréfico de bienes culturales’ (en la que se planteo', en el que
se planted el uso de inteligencia artificial para crear bases de datos o seguir el rastro de bienes histéricos traficados ilicitamente.

El Centro de Cultura Digital'"*, espacio de la Secretaria de Cultura, se encarga de la produccién, formacion, comunicacion y reflexion
sobre nuevas manifestaciones culturales, sociales y econdmicas, que surgen a partir del uso cotidiano de la tecnologfa digital.

Se cuenta también con la participacién de organismos descentralizados de la administracién publica federal, como el INALI,
que colaboran en proyectos como la mencionada aplicacién Woolaroo'.

Eluso de IA es cada vez més frecuente en proyectos culturales, publicos y privados'”. Uno de ellos fue realizado por alumnos de la
Universidad de Chapingo, quienes lanzaron una aplicacién llamada Miyotl para el aprendizaje de lenguas indigenas, con el objetivo
de evitar la extinciéon de la comunidad hablante de 68 lenguas''®. Algunas de las lenguas que se incluyen en esta herramienta son
el ndhuatl, zapoteco, mixteco, tzotzil, tzeltal, maya, chinanteco, mazateco, mazahua, mixe, totonaco, chocholteco, otomi o hia
hAu. De acuerdo con sus disefadores, se considera la base de datos mds grande de este tipo en el pais y recopila informacion del
gobierno e instituciones, buscando disefar A para la futura traduccion de textos.

110 En 2021 se presentd una iniciativa de Ley de Salud Digital (servicios de salud provistos a través de medios digitales o tecnolégicos), que no ha
sido revisada. http://sil.gobernacion.gob.mx/Archivos/Documentos/2021/03/asun_4161366_20210324_1616609171.pdf Mas recientemente,
se presento la iniciativa para reformar la Ley General de Salud, en materia de teleconsulta médica, que considera dispositivos inteligentes
y uso de sistemas de IA, y otra méas para la receta médica digital. Tampoco han sido aprobadas. http://sil.gobernacion.gob.mx/Archivos/
Documentos/2023/03/asun_4507593_20230308_1677181741.pdf

111 Secretaria de Salud (2010). Norma Oficial Mexicana NOM-024-5SA3-2010. https://www.dof.gob.mx/normasOficiales/4151/salud/salud.htm

112 Statista. México: Sistemas de expedientes clinicos electronicos 2018, por institucion. https://es.statista.com/estadisticas/1177090/sistemas-
expedientes-clinicos-electronicos-por-institucion-mexico/

113 Rafael Pérez, Eva; Morales Herndndez, Maricela; Vazquez Noyola, César Fidel; César Fidel y Rubio Espinoza, Eva. Mujeres en la Ciencia, capitulo 7:
Aplicacion movil para la preservacion de las lenguas originarias de México aplicando Inteligencia Artificial. https://www.ecorfan.org/handbooks/
Handbooks_Mujeres_en_la_Ciencia_Tl/Handbooks_Mujeres_en_la_Ciencia_TI_7.pdf

114 Instituto Nacional de Antropologia e Historia. Proponen nuevas herramientas de cooperacion cientifica y legal en favot del patrimonio cultural.
https://www.inah.gob.mx/boletines/proponen-nuevas-herramientas-de-cooperacion-cientifica-y-legal-en-favor-del-patrimonio-cultural

115 Centro de Cultura Digital. https://www.centroculturadigital.mx/

116 Google Arts & Culture. Woolaroo. https://artsandculture.google.com/project/woolaroo

117 Algunos ejemplos son los siguientes: Mexico es Cultura. Viajeros en el Tiempo.https://www.mexicoescultura.com/actividad/213815/viajeros-en-
el-tiempo.html; Instituto Nacional de Antropologfa e Historia. Recorridos Virtuales. https://inah.gob.mx/interactivos/recorridos-virtuales

118 Miyotl. https://proyecto-miyotl.web.app/#hero.
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DIMENSION CIENTIFICA
Y EDUCATIVA

En esta tercera seccién se habla sobre el estado de la investigacion en inteligencia artificial, los retos en innovacién y los avances
y lo que falta por hacer en los ambitos de la educacion. En general, los indicadores y estudios comparativos consultados dejan ver
un rezago en estas materias, que no reflejan el tamafio de la economia mexicana, ni su acervo de capital fisico y humano.

INVESTIGACION E INNOVACION

El Global Innovation Index 2023 se basa en 80 indicadores para calificar 7 pilares de la innovacién tecnoldgica en 132 paises. En éste
indice, México tiene el lugar 45 en produccion creativa, que incluye exportacion de servicios creativos y creacion de aplicaciones mo-
viles; el 57 en creacién de conocimiento, que incluye nimero de patentes, articulos cientificos, crecimiento de la productividad laboral
y complejidad de los productos de exportacion; y el 79 en sofisticaciéon de la iniciativa privada, que incluye el porcentaje de mujeres
con posgrados en el mercado laboral, colaboracion entre academia e industria y pagos por propiedad intelectual.

A pesar de serel lider en inversion publica en investigacion y desarrollo de Latinoamérica, con 5,318 millones de délares en 20212, México
ha experimentado una disminucién en el gasto publico en tecnologfas de la informacién y la comunicacion (TIC), cayendo un 23.7%
de 2018 a 2022 en términos reales. El presupuesto de 2023 para este rubro, aunque se incrementa en un 21.8%, sigue siendo inferior al
de 2018.Y lo que es més, a la mitad del 2023 apenas se habia devengado una tercera parte del presupuesto aprobado para ese ano'?'.

En términos relativos México muestra un rezago en gasto total (publicoy privado) en investigacion y desarrollo. Segun el indicador
de la Red iberoamericana de indicadores de ciencia y tecnologia (RICYT) para 2021, en México el gasto en investigacion y desarrollo
fue de 0.28% del PIB, comparado con un promedio de 0.56% para la regién de Latinoamérica y el Caribe'*y un promedio de 2.72%
en paises miembros de la OCDE'%,

De acuerdo con el Government Al Readiness Index 2023, Latinoamérica sigue rezagada en su capacidad de innovacion tecnoldgica.
México obtiene un valor de 39.55 en el indice, ocupando la tercera posicion en la region (Brasil tiene el primer lugar con 45.08)'.

Nien el Presupuesto de Egresos de la Federacion del 2023, ni en la LGMHCTI, se hace mencién de la inteligencia artificial.

Sin embargo, de acuerdo con el documento “Talento mexicano para el crecimiento y la relocalizacién del gobierno de México’, el pais
cuenta con el Estimulo Fiscal a la Investigacién y Desarrollo de Tecnologia (EFIDT), el cual brinda un crédito fiscal equivalente al 30%
de los gastos e inversiones en investigacion y desarrollo realizados por la empresa en los tres ejercicios anteriores y que de 2019 a
2022 impulsé una inversion del sector privado de mas de 23 mil millones de pesos. Este estimulo es aplicable a proyectos de IA'%.

119 Organizacion Mundial de la Propiedad Intelectual (2023). Global Innovation Index 2023. https://www.wipo.int/global_innovation_index/en/2023/

120 Centro Nacional de Inteligencia Artificial (2023). Indice Latinoamericano de Inteligencia Artificial. https://indicelatam.cl

121 Social Intelligence Unit (2023). Panorama del Presupuesto Publico para las TIC en México. http://www.the-siu.net/wordpress/wp-content/
uploads/2023/08/The%20SIU-Panorama%20Presupuesto%20TIC%20M%C3%A9xico%202023%20v05.pdf

122 RICYT (2023). Indicadores para México. http://app.ricyt.org/ui/v3/comparative.html?indicator=GASTOxPBI&start_year=2012&end_year=2021

123 OECD (2023). Gross domestic spending on R&D (indicator). doi: 10.1787/d8b068b4-en https://data.oecd.org/rd/gross-domestic-spending-on-r-d.
htm

124 Oxford Insights (2023). Government Al Readiness Index. https://oxfordinsights.com/wp-content/uploads/2023/12/2023-Government-Al-
Readiness-Index-1.pdf

125 Talento Mexicano para el Crecimiento y la Relocalizacion (2023) Secretaria de Economia, en colaboracion con la Secretaria de Educacion Publica,
Secretarfa del Trabajo y Prevision Social y el Consejo Nacional de Humanidades, Ciencias y Tecnologias. Primera version, abril 2023.
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En cuanto a la investigacion cientifica, segun la OCDE, en 2022 se hicieron 4,277 publicaciones en México sobre investigacion en
IA'?, Esto equivale a 0.00353 publicaciones por cada 100 personas'?’.

La cifra per capita es comparable a la de otras economias de Latinoamérica, pero estd muy debajo del promedio europeo o la cifra
para Estados Unidos, que son aproximadamente 10 veces mayores.

ElIndice Latinoamericano de IA (ILIA)'?® incluye una dimensién de investigacion, adopcion y desarrollo que mide los avances de ese eco-
sistema en los paises evaluados. En cuanto al nimero de publicaciones académicas per cépita, México esta en el quinto lugar, por debajo
de Chile, Ecuador, Brasil y Uruguay, mientras que es el cuarto en citas de publicaciones relacionadas con IA per capita, después de Chile,
Uruguay y Brasil'®. De los articulos aceptados a la conferencia FAccT 2023, ninguno es de autores o centros de investigacion ubicados
en México™.

Figura 11. Indicadores de innovacion y desarrollo del ILIA
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126 OECD.Al Visualizaciones impulsadas por JSI con datos de OpenAlex. https://oecd.ai/en/data?selectedArea=ai-research
127 Ibid.

128 Centro Nacional de Inteligencia Artificial (2023). Indice Latinoamericano de Inteligencia Artificial. https:/indicelatam.cl
129 Ibid.

130 FAccT Conference 2023. Accepted Papers. https://facctconference.org/2023/acceptedpapers
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Figura 12. Indicadores de adopcion y fomento del ILIA
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El primer laboratorio en Latinoamérica dedicado a la IA generativa se inaugurd en 2024 en Guadalajara. Se trata de una colaboracién
entre Wizeline y el Tecnoldgico de Monterrey Campus Guadalajara, y se enfoca en el uso ético de dicha tecnologia131. Otra institu-
cion importante es el Centro de Investigacion en Computacion del Instituto Politécnico Nacional, que cuenta con un laboratorio
de Inteligencia Artificial y Computo Cientifico’®2.

Algunos de los centros y departamentos de investigacion de IA en México que también contemplan de alguna manera el tema
de la éticade la IA son:

« Instituto de Ciencias Aplicadas y Tecnologia (ICAT)

« Departamento de Ingenieria Eléctrica de la Universidad Auténoma Metropolitana (UAM)

« Instituto de Investigaciones en Matematicas Aplicadas y Sistemas (IIMAS) del Instituto Politécnico Nacional (IPN)
« Centro de Control de Sistemas e Inteligencia Artificial de la Universidad de Guadalajara (UdeG)

«  Grupo de investigacion en inteligencia artificial avanzada del Tecnoldgico de Monterrey

« Lalineade Investigacion en Inteligencia Artificial del Instituto de Investigaciones Juridicas de la UNAM, que también cuenta
con un Seminario Permanente sobre Inteligencia Artificial y Derecho:“Impulsando la agenda publica de la Inteligencia
Artificial en México’”

131 Wired. Este serd el primer laboratorio de inteligencia artificial de América Latina y estd en Mexico. https://es.wired.com/articulos/este-sera-el-
primer-laboratorio-de-inteligencia-artificial-de-america-latina-y-esta-en-mexico
132 Instituto Politécnico Nacional. Laboratorio de Ciencias Mateméticas y Computacionales. https://www.cic.ipn.mx/
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Numerosas universidades ofrecen programas en IA. Algunas de ellas mencionan la ética en IA incluso si no es el enfoque principal.
Un ejemplo es el curso de la UNAM titulado: “Sesenta afos de inteligencia artificial’, que puede tomarse a través de la plataforma
educativa Coursera'®,

Con respecto al talento mexicano dedicado a la inteligencia artificial, el Indice Latinoamericano de 1A indica que México se ubica
en sexto lugar en investigadores trabajando especificamente en IA, después de Chile, Ecuador, Brasil, Uruguay y Colombia.

De acuerdo con la OCDE, el aumento de la concentracion de talento en IA en México, del afno 2021 al 2022 fue de 45%, mientras
que en Brasil fue del 47% y en Chile del 54%"*.

Conforme con el Indice Latinoamericano de Inteligencia Artificial, México y Brasil tienen el 95 % de las patentes de la regién en 1A',

EDUCACION

La Ley General de Educacion, que incluye la educacion digital, sirvio de base para la creacion de la Agenda Digital Educativa en 2020
por parte de la Secretaria de Educacion Publica. Esta agenda se centra en la conectividad, la modernizacion y ampliacion de la infraes-
tructura TICCAD (tecnologfas de la informacién, comunicacion, conocimiento y aprendizaje digitales), asi como en laimplementacién
de lainteligencia artificial y otras tecnologias para fortalecer las opciones educativas y mejorar el uso de las plataformas digitales'®.

Hasta la fecha, no se ha realizado una evaluacién de la eficacia de esta politica educativa digital, y tampoco existen leyes o evalua-
ciones especificas sobre la capacitacién de educadores en ética aplicada a la tecnologia o la inteligencia artificial.

Sin embargo, hay algunas iniciativas en este campo. Por ejemplo, la UNAM formé en agosto de 2023 un grupo de trabajo enfocado
en el uso de la inteligencia artificial generativa en la ensefanza. Este grupo tiene como objetivo explorar su potencial en la ense-
fanza, el aprendizaje y la evaluacién, y produjo un documento con recomendaciones para que las personas docentes aprovechen
estas herramientas, destacando la importancia de evitar sesgos y discriminacion, asi como de entender los retos relacionados con
la privacidad y los usos especificos de la IA en la practica docente. También se ofrece un programa de cursos en |A que aborda no
solo los aspectos técnicos, sino también la ética y el impacto social de la tecnologia. Estas iniciativas reflejan un creciente interés y
compromiso por incorporar la éticay la inteligencia artificial en la educacion superior en México.

Por otro lado, el Tecnoldgico de Monterrey implementd en 2023 un programa piloto que integra lalA en 21 unidades de formacion,
con énfasis en la busqueda digital, el pensamiento critico y la ética cientifica. Por su parte, el Instituto Nacional de Administracion
Publica ha desarrollado un Diplomado de Innovacién Publica que contempla mds de 40 horas de formacién en torno a los retos so-
ciotécnicos y oportunidades que presenta la inteligencia artificial, formando a més de 100 personas servidoras publicas en la materia.

En México, la integracion de la tecnologia en la educacién ha ido avanzando. Segun datos de 2021 de UNESCO, el acceso a internet
en escuelas primarias para uso pedagdgico alcanzaba el 29.61%, mientras que en secundarias y preparatorias era del 54.55% y
44.21% respectivamente. En cuanto a computadoras con fines pedagdgicos, el acceso en primarias era del 47%, en secundarias
del 83.71%y en preparatorias del 70.27%." Sin embargo, los niveles de escolaridad siguen siendo bajos; en los Ultimos 20 afos,
la escolaridad promedio sélo aumenté de 7.5 a 9.7 anos'.

En contraste, a nivel de educacion superior, México es el segundo pais de la OCDE con mds personas graduadas en ingenieria, y el
25% de quienes estudiaron una licenciatura lo hicieron en areas STEM (el promedio de la OCDE es de 25.3%). Es el pais americano
con la proporcion mas alta dentro de los miembros de la OCDE'™?, por encima de Chile, Canadd, Estados Unidos, Polonia y Espafa.

133 Coursera. Sesenta Afos de Inteligencia Artificial. https://www.coursera.org/learn/sesenta-anos-inteligencia-artificial?specialization=inteligencia-
artificial

134 El sitio oecd.ai define como talento en |A al porcentaje de cuentas de LinkedIn en las que los titulares indican habilidades en IA o que realizan
actividades relacionadas con IA. Es importante considerar los sesgos de género y otros que inciden en la autopercepcion de habilidades,
especialmente las tecnolégicas.

135 Indice Latinoamericano de Inteligencia Artificial, 2023, Centro Nacional de Inteligencia Artificial. https:/indicelatam.cl/

136 Senado de la Republica (2020). Agenda Digital Educativa ADE.mx. https://infosen.senado.gob.mx/sgsp/gaceta/64/2/2020-02-05-1/assets/
documentos/Agenda_Digital_Educacion.pdf

137 Instituto de Estadistica de la UNESCO. Indicadores 4.a.1. http://sdg4-data.uis.unesco.org/

138 Secretarfa de Economia (2023). Talento mexicano para el crecimiento y la relocalizacion. https://www.gob.mx/cms/uploads/attachment/
file/828154/talento-mexicano_esp.pdf

139 Ibid.
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En el ciclo escolar 2021-2022, egresaron 169 mil estudiantes de licenciatura y posgrado en materias STEM, con un predominio en
ingenierfa, manufactura y construccion (70.6%), aunque sélo el 17.6% de tecnologias de la informacion y comunicacion'.

En cuanto al nimero de personas graduadas de programas de maestria en ciencias de computacion o equivalente, México tiene
el mayor nimero en Latinoamérica, con 2,670 para el afio 2020, sequido de Colombia con 2,345'"142,

De acuerdo con la SEP, sélo el 3.4% de las personas egresadas de posgrado en el ciclo 2021-2022 lo hicieron en &reas TIC'*, pero el
Indice Latinoamericano de Inteligencia Artificial, sefiala que en México ya existen cuatro programas de maestria en |A™,

Select sefala que, en noviembre de 2023 habia 680 estudiantes cursando una especialidad en I1A. EI 51%, en alguna institucion de
la Ciudad de México (CDMX), 16% en Aguascalientes; 11% en Tlaxcala y 9% en Veracruz'*. También indica que, desde el 2012 han
egresado 262 estudiantes de programas de IA, la mayoria de Nuevo Ledn, Aguascalientes y Veracruz.

De 2021 a 2022, egresaron 407 mil estudiantes de 246 carreras de educacién media superior técnica y tecnoldgica. De estos, el 21%
(124 mil) son de carreras como programacion, soporte de cémputo y mantenimiento de sistemas. Un 8% (55 mil) de electromeca-
nica, industria automotriz, motores y mantenimiento industrial. En posgrado, lo hicieron 451 mil estudiantes. México es el cuarto
pais de la OCDE con el mayor nimero de alumnas y alumnos matriculados (3.1 millones) y el tercero con mas personas egresadas
en profesional y posgrado'®.

Por otro lado, aunque no se tiene un registro de todos los programas que ofrecen algin médulo o materia sobre antropologia
digital, filosofia de la tecnologfa o ética de la IA, s existen algunos programas educativos que combinan aspectos técnicos y éticos
de lalA, como la especializacion en IA que ofrece ISDI México y que cuenta con paridad de género en su cuerpo docente.

Por su parte, en la UNAM se estan implementando iniciativas que incluyen cursos sobre la ética de la IA. El enfoque esté disefado
para alentar a los estudiantes a pensar sobre posibles impactos éticos y sociales de la tecnologia.

En programas de ingenieria en IA de algunas otras universidades se incluyen cursos sobre ética de la IA, por ejemplo, en laingenierfa
en inteligencia artificial de la lbero Ledn.'* Otros comprenden cursos de derechos humanos o justicia social en sus programas,
como laingenieria en inteligencia artificial de la Universidad Marista de Guadalajara'*. Sin embargo, algunos programas importantes
no incluyen ningin componente de humanidades ni ética, y estdn completamente centrados en la formacion técnica. Por ejemplo,
el programa del Instituto Politécnico Nacional'.

También existen algunos programas sobre habilidades digitales orientados a nifas, nifios y adolescentes y hacia la educacion bésica.
EI'IFT cuenta con un Programa de Alfabetizacién Digital desde 2022 dirigido a esta poblacién, pero también a personas adultas
mayores; personas en situacion de discapacidad; docentes; nifias, adolescentes y mujeres; personas usuarias de telecomunicaciones;
y personas emprendedoras y mipymes's°.

El programa aprende.mx de la Secretaria de Educacion Publica ha ofrecido cursos de habilidades digitales e inteligencia artificial
dirigidos a docentes y el uso de la tecnologia en el aula™'.

Segun el Informe de habilidades globales de Coursera 2023'%2, México ocupa el puesto 25 por desemperio en ciencia de datos,
negocios y tecnologfa, alcanzando un nivel muy alto de competencia en ciencia de datos (90%), y en habilidades de probabilidad
y estadistica, manejo de datos y matematicas. En Latinoamérica, México ocupa el segundo lugar en ciencia de datos, después de
Brasil. El informe también sefala que las y los estudiantes mexicanos muestran un gran interés en este tema. En 2022, el nimero
de estudiantes mexicanos que tomaron cursos de ciencia de datos en Coursera aumenté un 20%.

140 Ibid.

141 Centro Nacional de Inteligencia Artificial (2023). Indice Latinoamericano de Inteligencia Artificial. https://indicelatam.cl

142 Para hacer una comparacion méas precisa, habria que considerar el tamafo de la poblacion en cada pais.

143 Secretaria de Economia (2023). op.cit.
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crecimiento-de-profesionistas-en-ia-en-mexico/
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150 IFT (2023). Programa de Alfabetizacién Digital 2023. https://www.ift.org.mx/usuarios-y-audiencias/programa-de-alfabetizacion-digital-2023

151 Aprende.mx. https://mexicox.gob.mx/courses

152 Coursera. Global Skills Report 2023. https://www.coursera.org/skills-reports/global/


http://aprende.mx
https://indicelatam.cl
https://consumotic.mx/tecnologia/discreto-crecimiento-de-profesionistas-en-ia-en-mexico/
https://consumotic.mx/tecnologia/discreto-crecimiento-de-profesionistas-en-ia-en-mexico/
https://www.iberoleon.mx/programa/inteligencia-artificial
https://umg.edu.mx/portal/ingenieria-en-inteligencia-artificial/
https://www.ipn.mx/oferta-educativa/educacion-superior/ver-carrera.html?lg=es&id=68&nombre=Ingenier%C3%ADa-en-Inteligencia-Artificial
https://www.ipn.mx/oferta-educativa/educacion-superior/ver-carrera.html?lg=es&id=68&nombre=Ingenier%C3%ADa-en-Inteligencia-Artificial
https://www.ift.org.mx/usuarios-y-audiencias/programa-de-alfabetizacion-digital-2023
http://Aprende.mx
https://mexicox.gob.mx/courses
https://www.coursera.org/skills-reports/global/

También existen algunos cursos técnicos de IA dirigidos a la poblacién en general. Por ejemplo, la UNAM cred una serie de ocho
cursos introductorios a la inteligencia artificial, los cuales son gratuitos y en esparol; abordan temas como la historia e implicaciones
éticas y filosdficas de la IA, y estdn abiertos al publico a través de Coursera'.

La Alianza Nacional de Inteligencia Artificial (ANIA) desde su creacion comenzé a organizar talleres enfocados en incrementar
la informacion y el aprendizaje que se tiene con respecto a la IA. Por ejemplo, en noviembre de 2023 llevo a cabo el taller sobre
“Inteligencia Artificial aplicada en MIPYME’, organizado junto con la Cdmara Nacional de la Industria Electrénica, de Telecomunica-
ciones y Tecnologias de la Informacién (CANIETI), y el taller “Capacitacién en Inteligencia Artificial para Mujeres’, en conjunto con
CANIET! e IdeaTIC™.

No obstante, estos esfuerzos no estan articulados, ni focalizados, y hacen falta compromisos institucionales de mediano y largo
plazo, lo que explica que, en el Global Innovation Index 2023, México se posiciond en el lugar 63 de 132 en educacién, una medi-
cion que incluye indicadores como el gasto publico en educacién, la matricula en educacion superior y el gasto en investigacion
y desarrollo, aunque no considera especificamente el uso de tecnologias en la educacion'.

153 Coursera. Especializacién en inteligencia artificial. https://www.coursera.org/specializations/inteligencia-artificial?

154 ANIA (2023). Talleres. https://www.ania.org.mx/services-2

155 Organizacion Mundial de la Propiedad Intelectual (2023). Global Innovation Index 2023. https://www.wipo.int/global_innovation_index/
en/2023/
https://www.wipo.int/edocs/pubdocs/en/wipo-pub-2000-2023-en-main-report-global-innovation-index-2023-16th-edition.pdf
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DIMENSION ECONOMICA

La cuarta dimensién de la RAM se refiere al estado de preparacién en el que se encuentra el pais en lo que se refiere a los mercados
laborales y los rubros de la inteligencia artificial registrados en el consumo intermedio, la inversién y la produccion.

MERCADOS LABORALES

En México no hay una estrategia para prepararse y hacer frente a la transformacion de los mercados laborales que se anticipa con
la aplicacion generalizada de la IA 'y los procesos de automatizacion y robotizacién que la acompanan.

Existe el Servicio Nacional de Empleo que, a través del Portal del Empleo optimiza la busqueda de trabajo con un motor de inteli-
gencia artificial a partir de la experiencia académica, laboral, la ubicacion geografica y los intereses proporcionados en el registro.
En 2022 habia atendido més de 5.2 millones de visitas, con vacantes de 32,000 empresas y 259,917 colocaciones'.

Algunos centros educativos cuentan con un modelo de educacion dual, en los niveles medio superior y superior, en el que las y los
estudiantes realizan actividades de aprendizaje tanto en la escuela como en empresas. Su propdsito es desarrollar competencias
especializadas para el sector productivo y disminuir los costos de insercion al mercado laboral. Este modelo puede aplicarse para
actualizar competencias para los trabajos transformados y generados por IA.

Son escasas las fuentes de datos sobre el niimero de personas trabajando como especialistas en IA, los que trabajan con sistemas
de A, o cuyos empleos se han visto afectados por la existencia de dichos sistemas. No obstante, se pueden reportar algunas cifras
de fuentes existentes y nuevas estadisticas recopiladas de fuentes no tradicionales, como las plataformas de empleo.

Utilizando los microdatos de la Encuesta Nacional de Ocupacion y Empleo (ENOE) 2023, el INEGI estimé que habia 361,465 perso-
nas trabajando como desarrolladores y analistas de software y multimedia, lo que representa el 0.618% de la poblacion ocupada;
y 12,756 personas ocupadas como administradores de bases de datos y redes de computadora, representando el 0.022% de la
misma poblacion™’.

La OCDE us¢ datos de la plataforma LinkedIn para estimar la penetracion de habilidades relacionadas con la IA en diferentes paises,
usando como proxy el nimero de personas que listan estas habilidades en sus perfiles. A pesar de las limitaciones de esta meto-
dologfa, las cifras se pueden usar como indicacion del nivel de interés en estas habilidades en los mercados laborales. Segun estos
datos, México presenta un nivel de penetracién de IA que alcanza el 49% del promedio observado en los paises miembros de esta
organizacion'8, Respecto a la concentracion de talento en 1A, definida como el porcentaje de cuentas de LinkedIn cuyos titulares
indican habilidades en |A o que realizan actividades relacionadas, México registré un 1% en 2022. Esta cifra evidencia un aumento de
45% en la concentracion de talento en 1A de 2021 a 2022, un crecimiento visible pero auin por debajo de paises como Brasil y Chile.

156 Gobierno de México. Portal de Empleo. www.empleo.gob.mx, https://www.gob.mx/stps/prensa/el-portal-del-empleo-cuenta-con-soluciones-
digitales-inteligentes-para-encontrar-trabajo?idiom=es

157 Estimaciones propias a partir de microdatos de la ENOE. https://www.inegi.org.mx/programas/enoe/15ymas/#microdatos

158 OECD.AL Visualizaciones alimentadas por JSI con datos de LinkedIn. https://oecd.ai/
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CONSUMO INTERMEDIO

No se tiene contabilizado el gasto intermedio en servicios de IA, pero el gasto en servicios de informacion en 2018 (el ultimo para
el que reporta la OCDE) fue del 7.74% del gasto intermedio total'*’.

INVERSION Y PRODUCCION

En lo que se refiere al capital de riesgo (venture capital) invertido en inteligencia artificial, éste fue de 266 millones de délares en
2022y de 150 millones de dolares a septiembre de 2023'%. El capital de riesgo invertido en 2023 corresponde en alrededor de 170
millones de ddlares a la industria de alimentos y bebidas, 30 millones a procesos y servicios de apoyo y alrededor de 2 millones a
educacién y capacitacion.

Segun el Indice latinoamericano de 1A 2023, México percibié inversiones entrantes con un valor anual de 508 millones de délares,
un monto alto para la regién. Sin embargo, una vez que los datos se ajustan para ser proporcionales al tamafo del pais, México
queda muy por detras del promedio'®'.

Por otra parte, la clasificacion utilizada por el Sistema de Cuentas Nacionales permite conocer el PIB correspondiente a las siguientes
actividades, en millones de pesos a precios corrientes'®”.

Tabla 1. PIB por actividad, millones de pesos a valor corriente

ACTIVIDADES 2021 2022*
Servicios de disefio de sistemas de computo 30,691 34,439
y servicios relacionados
Servicios de consultorfa administrativa, cientifica y técnica 42,650 53,928
Servicios de investigacion cientifica y desarrollo 30,967 33,153
“preliminar

El 14.2 % de las exportaciones totales de México son exportaciones de alta tecnologia, de acuerdo con el Global Innovation Index,
lo que coloca al pais en el nimero 9 del mundo's.

159 OCDE. Going Digital Toolkit. https://goingdigital.oecd.org/indicator/02

160 OECD.AI. Visualizaciones alimentadas por JSI con datos de Preqin. https://oecd.ai/en/data?selectedArea=investments-in-ai-and-
data&selectedVisualization=vc-investments-in-ai-by-country

161 Centro Nacional de Inteligencia Artificial (2023). Indice Latinoamericano de Inteligencia Artificial. https://indicelatam.cl

162 INEGI. Sistema Nacional de Cuentas Nacionales. https://www.inegi.org.mx/temas/pib/

163 Organizacion Mundial de la Propiedad Intelectual (2023). Global Innovation Index 2023. https://www.wipo.int/global_innovation_index/
en/2023/
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DIMENSION TECNICA
Y DE INFRAESTRUCTURA

En esta Ultima seccién del diagnéstico se aborda el estado de la infraestructura, la conectividad, la estandarizacion, las capacidades
de cémputo y el desempeno estadistico del pais.

INFRAESTRUCTURA Y CONECTIVIDAD

En México se han observado avances significativos en la infraestructura tecnolégica y la adopcién digital, aunque persisten ciertos
desafios. A diciembre de 2022, el IFT reporté que existian 93 lineas moviles con servicio de internet y 106 lineas moviles con servicio
de telefonfa por cada 100 habitantes'®. Esto contrasta con las 97 suscripciones al servicio movil por cada 100 habitantes registradas
en 2018, segun cifras de la Unién Internacional de Telecomunicaciones (UIT)'.

A nivel de supercomputacién y robética, México presenta un panorama limitado. Segun el indice Latinoamericano de IA, el pais
cuenta con una sola supercomputadora'®y de acuerdo con la Federacion Internacional de Robdtica, en 2021 se instalaron 5,400
robots industriales en México'®’.

En el dmbito del acceso a internet, el Inclusive Internet Index 2022 de The Economist situd a México en el lugar 52 de 100 en
disponibilidad, evaluando la calidad y cobertura de la infraestructura necesaria para el acceso a internet'®, A diciembre de 2022,
se registraron 26.1 millones de accesos del servicio fijo de internet, lo que representa un incremento del 6.2% anual respecto de
diciembre de 2020. Esto se traduce en 70 accesos del servicio fijo de internet por cada 100 hogares en 2022, comparado con los
38 accesos por cada 100 hogares que habia en junio de 2013,

La banda ancha movil también ha experimentado un crecimiento significativo. Los datos de la UIT'”® de 2022 y del IFT'" indican
que el 96.1%y 93.3% de la poblacion, respectivamente, tiene cobertura de al menos una red mévil 3G. La UIT reporté que en 2022
el 88% de la poblacién mexicana contaba con una suscripcion activa de banda ancha mévil'2

Respecto a la velocidad de internet, el reporte de Ookla del segundo trimestre de 2023 indico que la velocidad media de descarga
de banda ancha fija en México era de 60.71 Mbps, un aumento de aproximadamente el 30.7% en comparacién con el mismo
periodo de 2022'”%. No obstante, esta cifra sigue siendo inferior al promedio de la OCDE, que es de 119 Mbps.

164 IFT (2023). Comunicado de prensa 72/2023. https:.//www.ift.org.mx/comunicacion-y-medios/comunicados-ift/es/las-lineas-del-servicio-movil-
de-acceso-internet-aumentaron-103-millones-en-un-ano-comunicado-722023

165 Union Internacional de Telecomunicaciones. ICT Statistics; Digital Development. https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx;
https://www.itu.int/en/ITU-D/Statistics/Dashboards/Pages/Digital-Development.aspx
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En 2017 se estimd que el uso total de ancho de banda internacional de México fue de 3 millones de Mbit/s, el Ultimo afio para el
que tiene datos la UIT'™.

En términos de usuarios de internet, la ENDUTIH estimé que en 2022 habia 93.1 millones de personas usuarias de internet en Mé-
xico, representando el 78.6% de la poblacién de 6 afios o mas, con un incremento de 3.0 puntos porcentuales respecto de 2021.
La brecha de género en el acceso a internet que mide esta encuesta no es muy grande, puesto que el 78.1% de las mujeres y el
79.3% de los hombres de 6 afos 0 més utilizaron internet durante 2022.

En contraste, el Inclusive Internet Index, que emplea un concepto de acceso significativo a internet, reporta una brecha de género
de 20.8 puntos porcentuales en acceso a internet, lo cual pone al pais en el lugar 77 de 100 en igualdad de acceso'”.

Ademds, se destaca una notable disparidad en el acceso a internet entre zonas urbanas y rurales: 83.8% de la poblacién urbana
frente a sélo el 62.3% en dreas rurales'’e. Segun el censo poblacional 2020, el 21% de la poblacién es rural y el 79% urbana'”’.

En cuanto a la cobertura de servicios basicos, el Banco Mundial reportd que en 2023 el 99.2% de la poblacién mexicana tenia
acceso a la electricidad'’®, dejando a un 0.8% de la poblacién, principalmente en zonas rurales de estados como Chiapas, Guerrero
y Oaxaca, sin este servicio.

En el Online Services Index, México ocupa la posicién 62 de 193 en desarrollo de gobierno electrénico y 32 de 193 en participa-
cion digital'”.

ESTANDARIZACION

México es miembro observador del comité ISO para inteligencia artificial'®, y cuenta con la Ley de Infraestructura de la Calidad'®',
que regula las actividades de normalizacién, estandarizacion, acreditacion, evaluacion de la conformidad y metrologfa, a fin de
ampliar la capacidad productiva y el mejoramiento continuo en las cadenas de valor.

A partir de la ley, se cred el Sistema Nacional de Infraestructura de la Calidad que coordina la regulacion técnica y las normas para
aplicarlas y promover su uso.

CAPACIDADES DE COMPUTO

México no cuenta con una politica especifica para la computaciéon en la nube con prestaciones propias o programas de super-
computo, por lo que la fuente mas cercana al tema es el micrositio del IFT denominado Nube Hibrida'®? donde orienta y da reco-
mendaciones para adoptar esta tecnologia.

Respecto alas capacidades de computo, el reporte “Data Centers en México”de 2022 indica que existen 36 centros de datos certifi-
cados por ICREA™: o que es equivalente a menos de un centro (0.28) por cada millén de habitantes. Y de acuerdo con Cloudscene,

174 Esta medicion se refiere al uso promedio de todos los enlaces internacionales, incluyendo los de fibra éptica, de radiofrecuencias y tréafico
procesado por estaciones satelitales terrenas y telepuertos hacia los satélites orbitales (expresado en Mbit/s) https://datahub.itu.int/
data/?i=242&e=MEX

175 The Economist. Inclusive Internet Index. https://impact.economist.com/projects/inclusive-internet-index/

176 IFT (2023). Comunicado de prensa: Encuesta nacional sobre disponibilidad y uso de tecnologias de la informacion en los hogares. https://www.
ift.org.mx/sites/default/files/comunicacion-y-medios/comunicados-ift/comunicadoendutih2022.pdf

177 INEGI. Censo de Poblacion y Vivienda 2020. https://www.inegi.org.mx/programas/ccpv/2020/

178 Banco Mundial (2023). Acceso a la electricidad (% de poblacién), https://datos.bancomundial.org/indicador/EG.ELC.ACCS.ZS

179 UN e-Government Knowledgebase. Mexico. https://publicadministration.un.org/egovkb/en-us/Data/Country-Information/id/110-Mexico

180 Organizacion Internacional de Estandarizacion. ISO/IEC JTC 1/5SC 42 Participation. https://www.iso.org/committee/6794475.
html?view=participation

181 Ley de Infraestructura de la Calidad. https://www.diputados.gob.mx/LeyesBiblio/pdf/LICal_010720.pdf

182 IFT. Nube hibrida. https://nubehibrida.ift.org.mx/

183 Bilbao, L., (2022), Oficina Econémica y Comercial de Espafa en México. Data Centers en México. https://www.camarabilbao.com/wp-content/
uploads/2023/03/DATA-CENTERS-Ficha-del-sector-Data-Centers-M%C3%A9xico-2022.pdf


https://datahub.itu.int/data/?i=242&e=MEX
https://datahub.itu.int/data/?i=242&e=MEX
https://impact.economist.com/projects/inclusive-internet-index/
https://www.ift.org.mx/sites/default/files/comunicacion-y-medios/comunicados-ift/comunicadoendutih2022.pdf
https://www.ift.org.mx/sites/default/files/comunicacion-y-medios/comunicados-ift/comunicadoendutih2022.pdf
https://www.inegi.org.mx/programas/ccpv/2020/
https://datos.bancomundial.org/indicador/EG.ELC.ACCS.ZS
https://publicadministration.un.org/egovkb/en-us/Data/Country-Information/id/110-Mexico
https://www.iso.org/committee/6794475.html?view=participation
https://www.iso.org/committee/6794475.html?view=participation
https://www.diputados.gob.mx/LeyesBiblio/pdf/LICal_010720.pdf
https://nubehibrida.ift.org.mx/
https://www.camarabilbao.com/wp-content/uploads/2023/03/DATA-CENTERS-Ficha-del-sector-Data-Centers-M%C3%A9xico-2022.pdf
https://www.camarabilbao.com/wp-content/uploads/2023/03/DATA-CENTERS-Ficha-del-sector-Data-Centers-M%C3%A9xico-2022.pdf

hay 166 centros de datos en total, lo que representa menos de un centro (0.28) por cada millén de habitantes.”® ¥ Segtn un reporte
de Aritzon, hay 32 centros de datos con coubicacion en México'®. El Global Cloud Ecosystem Index 2022 del MIT coloca a México
en el lugar 60 de 72 con un puntaje de 3.0 en el pilar correspondiente a centros de datos'®.

DESEMPENO ESTADISTICO

De acuerdo con los indicadores de desemperio estadistico del Banco Mundial, México destaca en la madurez y desempefo de sus
servicios estadisticos nacionales con una puntuacién de 87.5, lo que situa al pais dentro del primer quintil de las naciones evalua-
das a nivel mundial y en el primer lugar entre los paises de América Latina. El puntaje fue de 89 en lo que respecta a productos de
datos'®. El pafs alcanza 80 puntos en fuentes de datos y 75 en infraestructura.

México cuenta con una Ley del Sistema Nacional de Informacion Estadistica y Geogréfica (SNIEG) que define la organizacion y fun-
cionamiento de este sistema, que produce las estadisticas oficiales del pafs. Seguin el articulo 3° de la ley, el SNIEG"..tiene la finalidad
de suministrar a la sociedad y al Estado informacion de calidad, pertinente, veraz y oportuna, a efecto de coadyuvar al desarrollo
nacional. Seran principios rectores del Sistema los de accesibilidad, transparencia, objetividad e independencia”’®. El SNIEG es
coordinado por el INEGI, un organismo publico auténomo especializado.

El Fondo Monetario Internacional publico su evaluacion de la observancia de estdndares y cédigos en las cuentas nacionales,
las estadisticas financieras y de la balanza de pagos de México por parte del SNIEG y el INEGI, en diciembre de 2021, obteniendo
buenos resultados en general, con algunas observaciones como la falta de publicacién por parte de unidades administrativas del
sector publico y algunas inconsistencias en los datos del financiamiento y de las deudas de los estados y municipios.

También se encuentra la revision de pares realizada por la OCDE sobre la aplicacion de las recomendaciones del mismo organis-
mo de buenas practicas estadisticas de México'', que concluye que el pais cuenta con un marco legal e institucional altamente
desarrollado para las estadisticas, con una gobernanza significativa para asegurar la independencia profesional de su 6rgano de
gobiernoy personal, asi como sus productos estadisticos.

EI'INEGI cuenta con programas anuales de aseguramiento de la calidad de sus productos estadisticos y pone a disposicion del
publico sus principios, procesos, normas y guias relacionadas con éstos'®.
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RECOMENDACIONES PARA

LA ELABORACION DE UNA
ESTRATEGIA NACIONAL PARA
EL DESARROLLO Y USO ETICO
DE LA INTELIGENCIA ARTIFICIAL

La elaboracién de la RAM que se presenta en este documento permite tener un panorama suficientemente claro de cudles son
las fortalezas y los desafios de México en materia de IA, lo que ha sido tomado en cuenta para integrar una lista de recomendacio-
nes agrupadas en cuatro componentes fundamentales: 1) elaboracién de un mapa funcional del ecosistema en el que habita e
incide la IA; 2) integracion de un marco juridico para la IA que aproveche las normas existentes aplicables, pero adecuandolas a las
nuevas exigencias del ecosistema de la IA'y creando nuevas cuando sean necesarias; 3) creacion de un nuevo disefio institucional
y de gobernanza de la IA que responda a los objetivos y las necesidades de las politicas publicas, que innove en los mecanismos
regulatorios y que involucre en sus decisiones a distintas instancias de gobierno, a la academia, a la industria, y a la sociedad civil;
y 4) emisién de la Estrategia Nacional de Inteligencia Artificial, como parte integral del Plan Nacional de Desarrollo, que incluya
desde su concepcidn a la ciberseguridad y que se base en un enfoque ético incluyente y humanocéntrico, tomando en cuenta
la sostenibilidad ambiental, la atencion de las nuevas demandas educativas y laborales, asi como el impulso a la infraestructura.

Es importante resaltar que estos cuatro componentes agrupan a todas las recomendaciones listadas en esta seccion y que los
mismos han sido dispuestos cronoldgicamente, como un proceso, lo que indica el diagrama que aparece enseguida:

Figura 13. Diagrama de flujo de las recomendaciones para la estrategia nacional de IA

, Disei
Mapeo del Integracién . .I .o
. institucional
ecosistema del marco de
delalA juridico by Estrategia
gobernanza nacional
delA (en Plan

Nacional de
Desarrollo)

El mapeo del ecosistema de la |A es un primer paso necesario para visualizar el conjunto de actores relevantes del ciclode la Ay,
de particular importancia, para identificar las relaciones e interacciones existentes entre todos los actores relevantes. Este primer
desafio es fundamental para avanzar en el entendimiento y comprension del funcionamiento del ecosistema en el que habran de
aplicarse las recomendaciones generadas a partir de la RAM. La eficacia del esquema de gobernanza de la IA 'y los alcances de la
estrategia nacional de IA dependen criticamente del conocimiento que se tenga de dicho funcionamiento.
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La Figura 15 contiene un mapa ecosistémico del entorno genérico de gobernanza de la IA, que sirve como ejemplo para mostrar
el tipo de mapeo al que se hace referencia. El mapa muestra algunas de las cadenas de efectos directos e indirectos que moldean
las decisiones de los agentes criticos, y que vale la pena considerar cuando se definen las recomendacionesy las acciones del caso,
de manera que éstas se alineen y se refuercen para que el sistema responda en el sentido deseado.

Figura 14. Ecosistema del desarrollo ético de la inteligencia artificial
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Este mapa corresponde a una vision general centrada en el entorno de gobernanza de la IA.
No se consideran los efectos en el tiempo.

Fuente: Centro-i: http://centroi.org/RAM-UNESCO_mapas_sistemicos_ia.


http://centroi.org/RAM-UNESCO_mapas_sistemicos_ia

Nota sobre la interpretacion de las flechas y los signos del mapa: la flecha indica un sentido de causalidad que va del elemento
origen al elemento destino. Los signos algebraicos indican el tipo de relacion existente entre los elementos. Un signo (+) indica que
los aspectos representados por los elementos se mueven en el mismo sentido. Un signo (-) indica que los aspectos representados
por los elementos se mueven en sentido contrario.

Asi, un esquema de gobernanza de IA bien disefiado propicia la inclusion de criterios éticos en el desarrollo, evaluacion y validacion
de los sistemas de IA, lo que facilita la creacién de incentivos que incrementen el desarrollo de sistemas éticos de IA de interés
publico, lo cual incrementa la competencia entre desarrolladores, promueve la innovacion e incrementa la demanda de bienes y
servicios de A, lo que genera un circulo virtuoso que aumenta la inversion en este tipo de sistemas. Simultdneamente se pueden
observar algunos efectos positivos como la mejoria de los datos de entrenamiento de la 1A, la reduccion de brechas y eventualmente
hasta reducciones de amenazas a la privacidad y la propiedad intelectual.

Un marco como este permite visualizar por qué la gobernanza ética y la regulacién responsable no sélo son absolutamente
consistentes con la innovacién y el crecimiento econdmico, sino que ambas son esenciales para asegurar un ecosistema de I1A
que promueva el bien comun. Las recomendaciones que se presentan en este documento estan enfocadas al desarrollo de un
modelo que no se limita a impulsar el crecimiento econémico per se, como medida Unica de desarrollo, sino que esté abierto a la
consideracion de otras medidas de bienestar de la poblacién para que sean reconocidas como objetivos méas humanos y duraderos
de desarrollo. El propésito es alinearse con una teoria del cambio que no replique lo que se ha observado en muchas ocasiones en
diferentes paises: periodos de crecimiento econdmico durante los cuales se incrementan las desigualdades y las brechas socioe-
condmicas, tecnoldgicas y de género, que desembocan en crisis no sélo econdmicas, sino politicas y sociales.

En ese contexto, innovacion y regulacion son conceptos que han estado al centro de acendrados debates sobre las mejores ma-
neras de promover el desarrollo del ecosistema digital en lo general, y de la inteligencia artificial en lo particular. Se suele repetir en
muchos foros que la regulacion no debe frenar la innovacion, pero lo que no se suele decir es que la innovacion no es el resultado
de una Unica actividad regulable y que por lo tanto lo que se requiere son acciones y marcos de referencia institucionales para
crear un entorno regulatorio que promueva la innovacion ética y responsable.

La innovacion es el resultado de una combinacion de condiciones y actividades realizadas en varios ambitos o sectores que se
interrelacionan directa o indirectamente, y que pueden retroalimentarse en circulos virtuosos o contrarrestarse en circulos viciosos.
Algunas de estas actividades son potencialmente regulables y otras no, lo cual significa que una cierta combinacién regulatoria
puede inhibir un tipo de innovacién y otra combinacién puede incrementarla. Esta discusion seguira siendo fundamental en el
casodelalA.

En la siguiente seccion se recogen las conclusiones de las mesas de andlisis, las sugerencias de las y los expertos consultados,
asi como las perspectivas del Centro-i a partir de las cuales se definieron las recomendaciones. La tabla que aparece a continua-
cion concentra las 24 recomendaciones principales, mismas que han sido agrupadas en cuatro apartados que siguen un orden
cronolégico: mapa del ecosistema digital de la IA, integracion del marco juridico de la IA, disefo institucional y de gobernanza de
la A, y estrategia nacional de la IA.



RECOMENDACIONES PRINCIPALES

Tabla 2. Resumen de recomendaciones principales

RUBRO

1. MAPA DEL ECOSISTEMA
DELAIA

2.INTEGRAR EL MARCO
JURIDICODELAIA

3.DISENO INSTITUCIONAL
Y DE GOBERNANZA DELAIA

4.1 CIBERSEGURIDAD

4.2 ETICA, RESPONSABILIDAD
EINCLUSION. IA DE INTERES
PUBLICO

43 ACTUALIZACI(?N EDUCATIVA
Y RECONVERSION LABORAL

4.4INFRAESTRUCTURA

RECOMENDACIONES

1.1 Mapear el ecosistema de la IA en México.

2.1 Identificar las normas vigentes que pueden aplicarse a la IA, cudles deben ser adecuadas y cuéles
son las que hace falta crear.

2.2 Sensibilizar a las diferentes autoridades y operadores juridicos sobre las implicaciones de la IAy
las tecnologfas digitales en la interpretacion de las normas.

2.3 Innovar en el disefio de instrumentos regulatorios 4giles que respondan a la dindmica del avan-
ce tecnoldgico y contemplen mecanismos para el aprendizaje y la mejora continua de la regulacion.

2.4 Definir criterios para el uso ético de la IA, regulando con base en principios y en la gestion de
riesgos y valorar la prohibicién de ciertos sistemas de IA que generan altos riesgos a la sequridad y a
los derechos humanos.

3.1 Realizar un andlisis de las ventajas y las desventajas, los beneficios y los costos totales de cada
uno de los esquemas institucionales considerados como plausibles, para elegir el mas conveniente.

3.2 Crear un sistema de gobernanza multipartes como eje de coordinacién transversal con otros
organos y poderes del Estado, el sector privado, la academia y la sociedad civil, asegurandose de
mantener la coordinacion y colaboracién interinstitucional.

4.EMITIR LA ESTRATEGIA NACIONAL DEIA

4.1.1 Desarrollar un marco normativo en materia de ciberseguridad que aborde la gestion de acce-
sos de autenticacion, la privacidad y proteccién de datos.

4.1.2 Poner en marcha el sistema de identidad digital Unica operado por un organismo indepen-
diente.

4.1.3 Identificar activos y servicios criticos, con estrategias especificas de prevencién y deteccién,
asf como planes de reaccion adecuados a distintas circunstancias, diferenciando claramente la segu-
ridad nacional, de la seguridad ciudadana.

4.1.4 Crear campanas de educacion para explicar de qué manera la IA puede ser utilizada para
mejorar la seguridad cibernética y como mejorar la seguridad de los propios sistemas de inteligencia
artificial.

4.1.5 Proponer incentivos econdmicos para que las pequenas y medianas empresas cumplan con
estandares y certificaciones de ciberseguridad y para que compartan informacion sobre ciberata-
ques.

4.1.6 Asignar el presupuesto publico suficiente para que las entidades y servicios publicos sean
ciberseguros y confiables.

4.2.1 Capacitar sobre sesgos, perspectiva de género y derechos humanos a todas las personas
involucradas en las distintas etapas del ciclo de la IA.

4.2.2 Definir politicas publicas para reducir la violencia digital contra las mujeres y otros grupos
vulnerables e impedir la hipersexualizacion de muijeres y nifas a través de la IA y IAG (inteligencia
artificial generativa).

4.2.3 Valorar la aplicacion del modelo europeo de prohibicion de sistemas de IA que generan altos
riesgos a los derechos humanos.

4.2.4 Analizar los efectos del uso de la inteligencia artificial en las campanas politicas.

4.2.5 Aplicar la IA para mejorar el acceso a servicios publicos.

4.3.1 Disefar una politica para enfrentar los cambios generados en los mercados laborales por la
irupciondelalAy lalAG.

4.3.2 Incluiren los planes y programas educativos, cursos sobre habilidades blandas o socioemo-
cionales y sobre los beneficios de la complementariedad de las competencias laborales e impartir
programas de formacion acelerada, asi como de ampliacion y reconversion de habilidades a las
personas que ya participan en la economia formal.

4.3.3 Disenar e impartir programas adecuados para las personas que laboran en la economia infor-
mal, buscando nuevos arreglos que garanticen derechos laborales para las formas emergentes de
trabajo.

4.3.4 Aprovechar el momentum de actualizacion de los planes educativos para transformar la curri-
cula tradicional con la infusion de pensamiento critico y sistémico desde la educacion basica.

4.4.1 Aplicar una politica de Estado a la transformacién digital del pas.

4.4.2 Alinear los incentivos para fomentar la inversion en infraestructura, facilitando esquemas de
participacion publico-privada, bajo principios de neutralidad tecnoldgica y competencia.



1. ELABORAR UN MAPA DEL ECOSISTEMADE LA IA

Si bien este reporte retine una serie de recomendaciones para que México cuente con una gobernanza éptima hacia el desarrollo
ético de la|A, esimprescindible establecer ciertos principios metodoldgicos que aseguren una incorporacion ordenada y eficiente
de dichas recomendaciones en el disefio de la estrategia nacional digital.

En ese sentido la primera recomendacion es realizar un mapeo del ecosistema digital en el que habita e incide la inteligencia arti-
ficial, lo cual significa no solo identificar los principales elementos que lo conforman, sino, sobre todo, definir como se relacionan
los unos con los otros y cudles pueden ser las cadenas de efectos en cascada generados por algunas de las acciones propuestas.
Esto es crucial para reducir los efectos encontrados o perversos, y lograr que la suma de los efectos netos de las recomendaciones
nos lleve hacia los resultados esperados. Esta primera recomendacion es una oportunidad para entender mejor el funcionamiento
del ecosistema del desarrollo ético de la IA.

Hay sin embargo acciones que pueden parecer prioritarias pero que en los hechos no generan los efectos deseados en el sistema.
Por ejemplo, la eventual aprobacion de cambios legales y regulatorios propuestos por muy diversos actores que no comparten
el mismo diagndstico ni tienen los mismos intereses, altera el funcionamiento del sistema que define el desarrollo ético de la IA
pero no necesariamente lo mueve en la direccion esperada. O bien, la inclusion del término inteligencia artificial en algunos de los
articulos de las leyes y reglamentos existentes no es ninguna garantia de que ello mejore la regulacion en la materia o que cree
los incentivos que se requieren. Para que esas iniciativas funcionen, es necesario conocer primero el ecosistema en el que estan
insertas, para asegurarse que son acciones necesarias y apropiadas para los fines buscados.

La elaboracion del mapa funcional del ecosistema de la IA es una tarea compleja pero necesaria para disefiar una estrategia efec-
tiva donde las acciones estén alineadas y se refuercen entre ellas, anticipando los efectos encontrados y las resistencias que se
enfrentaran.

Cada una de las recomendaciones encaja en algunos de los puntos del entramado que da estructura y funcionalidad al ecosistema
delalA.El mapa que aparece en la Figura 17 sirve para resaltar que las recomendaciones no pueden ser tomadas independiente-
mente sino como partes del mismo ecosistema.

Figura 15: Elementos a considerar para el diseiio de las estrategias sistémicas que propicien el desarrollo
ético de la inteligencia artificia

Adaptacién
delAa
necesidades
locales

Educacién

Alfabetizacién
i continua

digital

Pluriculturalidad/
multilingliismo

Sostenibilidad

ambiental del

ciclo de la
1A

Transformacién
digital &S ~ [ Politica de

- Estado IA

pro derechos
humanos

Perspectiva de género

Habilidades Derechos humanos

pelr:‘sf;ﬁg:\ - socioemocionales/blandas Ensel ﬂalnza
critico Inclusién y pensamiento
cierre de brechas sistémico

Educacién

transdisciplinaria

Fuente: Centro-i para la Sociedad del Futuro. http://centroi.org/RAM-UNESCO_mapas_sistemicos_ia
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1.1 Recomendaciones especificas para mapear el ecosistema de la IA:

« Desarrollar una metodologia para el mapeo del ecosistema de la IA en México.

«  Formar un grupo de trabajo que incluya especialistas en sisteras complejos y representantes de los poderes del Estado, del sector
privado, la academia y la sociedad civil, para concebir y desarrollar el ecosistema de la IA que represente la situacion en México.

« Disefar métricas ecosistémicas que resulten apropiadas para medir el desempefo de variables y procesos especificos del
ecosistema de la IA.

2. INTEGRAR EL MARCO JURIDICO DE LA IA

La IA requiere de un marco juridico robusto, congruente, que vislumbre objetivos de largo plazo y de alto nivel, que contenga instru-
mentos especificos, especializados, agiles y flexibles que puedan responder a un ecosistema que evoluciona rapida y continuamente.

Disenary generar una nueva regulacién y un paquete de politicas publicas para la IA no implica necesariamente elaborar un cuerpo
regulatorio completamente nuevo, sino que lo recomendable es revisar las disposiciones existentes en distintos dmbitos y reinter-
pretarlas a la luz de los avances tecnoldgicos, proponiendo cambios normativos solamente donde sean estrictamente necesarios.

De particular atencién es la actualizacion del marco aplicable a la proteccién de datos personales, transparencia y gobierno abierto,
para adaptarlo a la realidad de la inteligencia artificial y evolucionar hacia un sistema de gobernanza de datos.

Por su alcance y potencial transformador sin precedentes, el desarrollo de la 1A obliga a revisar lo sucedido con la revolucion de las TIC,
los efectos que ésta ha tenido en multiples dmbitos de la vida, y las aproximaciones regulatorias y de politica publica que ha provocado.
Particularmente, sirve como referencia Util el modelo de gobernanza descentralizada del internet. Todo ello recuerda la importancia
de actuar proactivamente, de inmediato y aprovechando el marco existente aun dentro de un entorno de incertidumbre.

Un argumento que se menciona repetidamente en muchos foros es que la regulacion no debe frenar la innovacién. Lo que no se
suele decir es que lainnovacion no es el resultado de una Unica actividad regulable. La innovacion es el resultado de una combina-
cién de actividades realizadas en varios &mbitos o sectores que pueden ser mercados o no. El punto es que todas esas actividades
son potencialmente regulables, y que el grado y las cualidades de un cierto tipo de innovacién son determinados por los valores
y las trayectorias de una gran cantidad de variables interrelacionadas. Esto implica que una cierta combinacion regulatoria puede
inhibir la innovacién, y otra combinacion regulatoria puede incrementarla.

Un ejemplo sencillo y claro se da en el contexto de la competencia econémica. La falta de regulacion adecuada en un sistema de
mercados puede generar que el incremento de poder monopdlico en algunos de ellos elimine los incentivos para invertir e innovar,
por lo que el resultado es contraintuitivo para muchas personas: a menor regulaciéon, menor innovacion.

Una regulacién apropiada, lejos de disminuir la innovacién, puede incrementarla, al generar certidumbre, incentivos adecuados,
confianza en la tecnologia y en las instituciones que protegen los derechos de desarrolladores, empresas, trabajadores, personas
usuarias y de la sociedad en su conjunto.

La innovacion en el ciclo de vida de la IA puede surgir en distintas etapas y distintos mercados del mismo ecosistema. El reto es
innovar en el marco regulatorio para disefar estrategias sistémicas de regulacién que creen las condiciones que propicien lainno-
vacion deseada en los sectores o mercados objetivos.

2.1 Recomendaciones especificas para integrar el marco juridico de la IA:

o ldentificar las normas que pueden aplicarse a la IA para promover su conocimiento y para que la regulaciéon, los cambios
normativos y el sistema de sanciones no sean redundantes y se mantengan congruentes.

« Unavezentendiendo el alcance de las normas existentes para su aplicacion a la|A, determinar cuéles deben ser adecuadas
y cudles son las que hace falta crear.

« Sensibilizar a las diferentes autoridades y operadores juridicos sobre las implicaciones de la 1A y las tecnologias digitales
en la interpretacion de las normas, tanto en el alcance de los conceptos como en el de las facultades de las entidades
gubernamentales.

« Armonizar los conceptos nuevos provenientes del desarrollo de la IA con las definiciones, los derechos y las obligaciones
del marco constitucional existente. Por ejemplo, con el derecho de acceso a la tecnologia previsto en el articulo 6° consti-
tucional y el catdlogo de derechos humanos, politicos y sociales reconocidos en dicho texto.



« Innovaren el disefo de instrumentos regulatorios 4giles que respondan a la dindmica del avance tecnolégico y contemplen
mecanismos para el aprendizaje y la mejora continuas de la regulacién, entre los cuales estén los sandboxes, lineamientos
y guias revisables modularmente a medida que sea necesario, definicién de espacios seguros para la comparticion de
experiencias, etc.

« Lasestrategias regulatorias pueden incluir esquemas de autorregulacion, para lo cual hay que considerar que ésta puede
funcionar cuando se le ubica dentro de un marco de principios, obligaciones y consecuencias legales vinculantes.

«  Definir el marco de proteccién de la propiedad intelectual y de los derechos de autor ante el uso de datos y obras en el
entrenamiento de sistemas de IA, asi como la definicion de derechos de autor y propiedad intelectual de obras, desarrollos
e invenciones producidos con el apoyo de sistemas de IA.

« Asegurar que se defina el marco de responsabilidades legales a todo lo largo del ciclo de vida de la IA.

«  Definir criterios para el uso ético de la IA, regulando con base en principios y en la gestion de riesgos. La regulacion debe
modularse a los riesgos que plantean actividades especificas relacionadas con la IA para lograr un equilibrio entre la miti-
gacion de riesgos y el fomento de un desarrollo y uso responsable de la |A.

« Valorarla prohibicién de ciertos sistemas de IA que generan altos riesgos a la seguridad y a los derechos humanos, afectando
particularmente a grupos vulnerables o histéricamente discriminados, como lo establecié el modelo europeo.

« Garantizar que los procesos de gestion de riesgos y los requisitos de cumplimiento se apliquen a todo el ciclo de vida de
la |A, de manera que incluyan requisitos y condiciones para los proveedores de los sistemas, quienes procesan y gestionan
datos, quienes los disefan, quienes los promueven y quienes los usan, especialmente cuando éstos se utilicen en opera-
ciones que se consideren criticas.

« Considerar los riesgos y desafios para regular la inteligencia artificial como los derechos por explotacion y aprendizaje,
los sesgos, la privacidad y libertad de expresién; la discriminacion y sus afectaciones graves; asi como la autonomia y la
libertad. En este punto también se considera como un reto la diversidad.

«  Definir o adaptar conceptos y términos utilizados en el dmbito de la IA, considerando tanto los propuestos internacional-
mente, como los publicados por la ISO, haciendo un esfuerzo por homologar conceptos y definiciones.

« Actualizar la LFPDPPP y la LGPDPPSO considerando las implicaciones y los efectos de los usos de los datos por la A, y la
posibilidad de que sean creados por la misma IA. Es importante adecuar los conceptos de privacidad y de transparencia de
los datos, de los algoritmos y de los modelos de aprendizaje de la IA y también que los conceptos respondan a las posibi-
lidades que tiene la IA de identificar y reidentificar personas usando IA y distintas bases de datos.

« Generar un marco donde las personas usuarias puedan mantener un control razonable de sus datos y explorar las formas
de propiedad que pueden definirse sobre ellos.

«  Promover los cambios necesarios para extender los alcances en materia de datos abiertos, tanto para el tema de gobierno
abierto, como para que los datos que se usan para entrenar sistemas de IA puedan ser aprovechados por empresas y por
la administracion publica.

3. CREAR EL DISENO INSTITUCIONAL Y DE GOBERNANZA DE LA 1A

El disefio institucional es uno de los aspectos esenciales de la eficacia regulatoria.

Las politicas publicas, normas juridicas, principios y criterios deben acompanarse de instituciones, es decir, entidades, autoridades,
procesos y mecanismos de vinculaciéon y colaboracion, que puedan darle cauce a los esquemas de regulacion.

Los nuevos arreglos institucionales para la IA requieren innovacién y creatividad para disefar entidades flexibles, adaptables,
que puedan funcionar en ambientes cambiantes y con grandes dosis de incertidumbre. Al mismo tiempo, con mecanismos de
colaboracién interinstitucional y transparencia muy fluidos, asentados en esquemas de gobernanza multipartes.

Estas cuestiones se plantean tanto al interior de los paises como en el entorno global, para dilucidar si deben crearse autoridades
especificas, o bien reconocer facultades a entidades existentes y, en su caso, redisefarlas. Asimismo, si las entidades a cargo deben
ser estrictamente gubernamentales o es deseable construir esquemas de gobernanza multipartes y, entonces, cuél deberia ser su
composicion y organizacion.



En el caso de México, se plantean distintas alternativas. Una de ellas es la creacion de una entidad especializada que podria tener
autonomia constitucional. Otra, asignar la responsabilidad a una entidad publica existente, como el Instituto Federal de Teleco-
municaciones, o bien, instaurar un mecanismo de colaboracion entre distintas autoridades publicas coordinadas por un regulador
autdbnomo o por una entidad del Ejecutivo Federal.

Una recomendacion esencial es que, antes de inclinarse por un disefio institucional concreto, se realice una evaluacion de ventajas
y desventajas, considerando el esquema que responda de la mejor manera al esquema regulatorio y de politicas publicas que se
pretenda construir para la IA.

En cualquier caso, es crucial que el esquema se base en ciertos principios basicos, como contar con altos niveles de especializa-
cién, autonomia técnica y de gestion, facultades regulatorias, flexibilidad para adecuar sus objetivos y acciones a la evolucion de
la 1A, y que involucre en sus procesos de decisién a distintas instancias de gobierno, a la academia y centros de investigacién, a la
industria, a los grandes usuarios y a la sociedad civil.

Una reflexién sobre el modelo institucional del Estado regulador mexicanoy la creacion de reguladores autdbnomos especializados,
sugiere alejarse de los esquemas de gobierno vertical para apoyar la gobernanza de la IA a partir de un sistema de multiples partes
interesadas donde exista colaboracion entre distintas entidades de gobierno, industria, academia, organizaciones sociales y usuarios.

3.1 Recomendaciones especificas para el disefio institucional y de gobernanza:

« Realizar, con base en el mapa del ecosistema de la IA en México, un analisis comparado de las ventajas y las desventajas,
los beneficios y los costos totales de cada uno de los esquemas institucionales considerados como plausibles. Incluir en el
analisis aspectos de ingenieria juridica y legislativa; eficiencia de cada alternativa, considerando el nimero y dificultad de las
reformasy ajustes requeridos; su eficacia, en relacion con la adecuacion al esquema regulatorio y de politicas publicas que
se pretenda establecer; asi como los tiempos legales de cada uno de ellos, y los grados de dificultad en suimplementacion.

« Entrelos arreglos institucionales que se evalten, considerar al menos: la creacion de una entidad especializada que podria
tener autonomfa constitucional; asignar la responsabilidad a una entidad publica existente, como el IFT; crear una comision
intersecretarial o figura comparable en la que puedan integrarse érganos constitucionales autbnomos; la creacion de una
comision consultiva multipartes con facultades suficientes para incidir en la conduccién de la estrategia nacional de IA;
crear una entidad coordinadora desde el Poder Ejecutivo; una combinacion de las mencionadas.

« Otorgar al esquema que finalmente se seleccione autonomia técnica y de gestién, con facultades de emitir disposiciones
administrativas de caracter general, y para fungir como autoridad en la materia y como eje de coordinacion transversal
con otros érganos y poderes del Estado, el sector privado, la academia y la sociedad civil, creando un sistema de gober-
nanza multipartes.

« Asegurar la diversidad de perfiles en los érganos de direcciéon y en las distintas funciones y especialidades (diversidad de
género, de edad, personas expertas en aspectos técnicos y tecnoldgicos, asi como en humanidades, ética, inclusion, etc.)

« Incluir espacios de innovacion y experimentacion regulatoria, que enriquezcan los procesos de aprendizaje continuo e
iterativo a partir de prueba y error para las diferentes etapas del ciclo de vida de la IA, siempre con protecciones a los de-
rechos humanos. Entre estas pueden estar los sandboxes, las regulaciones modulares, la mejora continua regulatoria y la
regulacion agil.

o Establecer que debera promover procesos de estandarizacion técnica; de certificacion con base en principios éticos, de trans-
parencia y sesgos; asi como la evaluacién de impacto ético.

 Indicar laimportancia de que mantenga una continua interaccion con la comunidad cientifica.
« Cualquier disefio institucional que se decida, debe asegurar la coordinacioén interinstitucional:
Con el INEGI para diseAar nuevos indicadores con enfoque sistémico y adecuar los existentes relacionados con la A.

Con la PROFECO en materia de derechos del consumidor relacionados con la IA, como son la transparencia algoritmica,
interpretabilidad y consentimiento informado al aceptar términos y condiciones.

Con el IFTy la COFECE en materia de competencia, por ejemplo, para prevenir en lo posible concentraciones de mer-
cadoy atender las consecuencias de la concentracion en distintas dimensiones como la infraestructura, los datos y el
poder de computo, asimetrias de informacion, barreras a la entrada y la falta de interoperabilidad de sistemas cerrados.



Con el IFT en la regulacion y supervision de las telecomunicaciones y la infraestructura.

Con la CDNH, CENAPRED, INMUJERES e INPI en materias de discriminacion, inclusion, representacion, material no con-
sensuado, derecho a laimagen y a la reputacion, derechos colectivos de poblaciones indigenas, etc.

Con el INE en materia de propaganda electoral y desinformacion.
Con el INAl en materias de privacidad y transparencia.
Con el IMPI e INDAUTOR en materia de propiedad intelectual y derechos de autor.

Con el Poder Ejecutivo en el uso de la |A para el gobierno electrénico y los servicios publicos, particularmente los de
impacto social.

Con los poderes legislativo y judicial en el continuo estudio de la eficacia y armonizacion de la politica publica y dispo-
siciones jurisdiccionales en la materia.

4. EMITIR LA ESTRATEGIA NACIONAL DE IA

La aceleracion, nunca antes vista, que los sistemas de A estan imprimiendo a la evolucién del ecosistema digital y los impactos
de su aplicacion en numerosos &mbitos de la vida publica y privada, exige la creacion inmediata de una Estrategia Nacional de I1A
como uno de los componentes principales de una Estrategia Digital Nacional que considere como uno de sus componentes al
ecosistema de |A. Dado ese contexto, las recomendaciones que se hacen en esta seccién se refieren especificamente a la Estrategia
Nacional de IA.

En ese sentido, una primera recomendacién es incluir una seccién dedicada al desarrollo ético de I1A en el plan nacional de desa-
rrollo, que se publica al inicio de cada administracion presidencial.

El mapa a seguir para asegurar un desarrollo ético de la IA debe surgir de una estrategia nacional que reconozca como elementos
indisociables del desarrollo de la IA: ala ciberseguridad y su interaccion con la privacidad; su uso ético y centrado en las personas;
la transformacion del sistema educativo y de las formas con las que se vincula con las nuevas realidades laborales; el desarrollo de
la IA de interés publico; y el el impulso de una politica de Estado para la transformacién digital, entendida ésta como un cambio
cultural que abarca desde el cambio de mentalidades para adaptarse al mundo digital, cambios organizacionales y reingenierias
de procesos, y el despliegue de la infraestructura necesaria para potenciar el ecosistema digital.

Por supuesto, estas metas deben entenderse dentro de un plan de desarrollo integral, en conjunto con metas de desarrollo sus-
tentable, mercados competitivos, y proteccion de los derechos humanos.

4.1 CIBERSEGURIDAD

El desarrollo de los sistemas de IA genera mejores herramientas para luchar contra los ataques cibernéticos, pero también abre
ventanas de oportunidad para los ciberdelincuentes al proporcionarles nuevas y poderosas formas de delinquir. La seguridad es
esencial para generar un ecosistema de IA confiable.

4.1.1 Recomendaciones especificas en ciberseguridad:

« Desarrollar un marco normativo en materia de ciberseguridad que aborde la gestién de accesos de autenticacion, la privaci-
dady proteccién de datos, incluyendo lineamientos de politica publica sobre su resguardo, comparticién y procesamiento,
y que exija la transparenciay la explicabilidad algoritmica, aplicando el concepto de transparencia por disefio, el monitoreo
y la deteccion de anomalias, la evaluacion y la mitigacion de sesgos, la seguridad en todo el ciclo de vida del desarrollo de
IA, tanto de elementos légicos (software) como de equipo e infraestructura (hardware).

« Poneren marcha el sistema de identidad digital Unica operado por un organismo independiente, con los recursos sufi-
cientes para su actualizacion tecnolégica continua, con el fin de eliminar la proliferacion de bases de datos personales 'y
biométricos publicas y privadas.

« Crearincentivos para incrementar la inversion en investigacion y desarrollo de ciberseguridad, tanto en el gobierno como
en las universidades, centros de investigacion y empresas privadas.

e Incrementar la participacion del pafs en mecanismos de cooperacion internacional y foros internacionales.



« Promover lainvestigacion, la capacitacion y la profesionalizacion en los sectores publicoy en el privado sobre la evolucion
de las técnicas de desanonimizacion y ataques ofensivos, asi como en otras tecnologias que protegen la privacidad.

« Identificar activos y servicios criticos con estrategias especificas de prevencion y deteccién, y disefiar planes de reaccion
adecuados a distintas circunstancias.

» Asegurar que la ciberseguridad cubra todo el ciclo de la IA, los nueve niveles de maduracion tecnoldgica y contemplar ac-
ciones adecuadas a las distintas instancias en las que se ubican los riesgos: el equipo, los programas, los datos, y los usuarios.

« Diferenciar claramente la seguridad nacional, que se ocupa de proteger infraestructuray servicios criticos, de la sequridad
ciudadana. Elaborar protocolos claros sobre las maneras de realizar la gestion de riesgos en ambos contextos.

o Realizar campanas de educacién ciudadana para sensibilizar sobre los riesgos cibernéticos que todas las personas enfrentan,
explicando los dafos y los costos potenciales en los que pueden incurrir.

«  Ofrecer entrenamiento y capacitacién profesionalizante a todos los actores del ecosistema digital, asi como fortalecer el
nivel de especializacién y la capacitacion continua de las personas expertas y de la policia cibernética.

o Crear campanas de educacion para explicar de qué manera la |A puede ser utilizada para mejorar la seguridad cibernética,
codmo se puede mejorar la seguridad de los propios sistemas de inteligencia artificial, cudles son los desafios éticos y de
privacidad que surgen en el contexto de la ciberseguridad con inteligencia artificial y promover el uso de algoritmos de
aprendizaje automatico para evaluar y predecir riesgos de ciberseguridad.

« Promover una cultura de transparencia y cumplimiento para que las empresas y entidades publicas compartan informa-
cion sobre ciberataques, para aprender sobre mejores practicas y estrategias de prevencién y correccién, asi como para
fortalecer el disefio de los sistemas.

«  Proponer incentivos econdmicos para que las pequefas y medianas empresas puedan cumplir con estandares y certifica-
ciones de ciberseguridad y educar sobre los beneficios que obtienen al compartir informacion sobre ciberataques.

« Publicar protocolos claros y transparentes para que la administracion publica actUe rdpida y eficazmente en caso de un
episodio cibernético y cuente con equipos especializados y debidamente capacitados.

« Utilizar espacios controlados de experimentacion regulatoria (sandboxes) para innovar en la gestion de riesgos, insistiendo
en la formacion de equipos incluyentes, multidisciplinarios y diversos.

« Establecer protocolos de gestion y atencion de riesgos que prioricen los impactos en derechos humanos.

« Asignar presupuestos publicos suficientes para mantener los sistemas actualizados y contar con el personal capacitado de
forma que las entidades y servicios publicos sean ciberseguros y confiables.

4.2 ETICA, RESPONSABILIDAD E INCLUSION. IA DE INTERES PUBLICO.

El desarrollo ético de la IA debe basarse en el respeto de los derechos humanos de todos los grupos de poblacién. Ello implica
alejarse del modelo tecnocentrista para enfocarlo en los seres humanos, privilegiando el desarrollo ético e incluyente de los
ecosistemas digitales, poniendo atencién especial en la IAy la IAG, considerando diferencias culturales y tomando en cuenta su
sostenibilidad ambiental.

Las politicas publicas dirigidas a reducir la violencia digital contra las mujeres y otros grupos vulnerables; a erradicar la feminiza-
cion de la pobreza y precarizacion en el contexto laboral; a impedir la hipersexualizacion de mujeres y nifias a través de la 1Ay IAG;
a evitar la discriminacién laboral por razones de género, edad, etnia, religién o ideologfa; a eliminar sesgos histéricos y a cerrar
la brecha digital, deben disefarse tomando en cuenta las altas velocidades de cambio del ecosistema digital. Si no se actta con
celeridad, la dinamica del ecosistema digital seguira incrementando todos estos males por su capacidad de ampliar los sesgos de
muy diversas maneras.

Estas politicas no tienen que partir de cero, sino deben aprovechar los marcos legales y regulatorios, asi como las instituciones
existentes.

Las preocupaciones sobre privacidad y vigilancia tienen implicaciones particularmente graves para las mujeres en el contexto del
acoso y la violencia digital. Por ello el Estado debe tener un rol fundamental en la creaciéon y en el manejo de datos, y cuando se
trata de perspectiva de género, aparte de los aspectos basicos de privacidad, transparencia y trazabilidad, sus politicas deben tener



como uno de sus objetivos asegurar la representacion de los grupos marginados en todas las etapas de creacién, entrenamiento
y uso de los diferentes tipos de IA, todo ello con un enfoque sistémico.

Los dos diagramas siguientes muestran el ciclo de arrastre de los sesgos estructurales en el desarrollo de sistemas de IA 'y las opor-
tunidades para romper los circulos viciosos que se generan a lo largo del ciclo de vida.

Figura 16: Ciclo de arrastre de sesgos estructurales en el desarrollo de sistemas de inteligencia artificial
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Figura 17: Oportunidades de correccion de sesgos en el ciclo de vida de los datos
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En general, cuando se trata de modelos de IA desarrollados o utilizados por los gobiernos, se recomienda el uso de la herramienta
publicada por la UNESCO, Ethical Impact Assessment Tool, para evaluar los impactos éticos y los riesgos de los modelos de IA.

4.3. ACTUALIZACION EDUCATIVA Y RECONVERSION LABORAL

El uso cada vez mas extendido de lalAy laIAG, la automatizacion y la robotizacién, estan redefiniendo la forma en la que se trabaja
y las habilidades deseadas en distintos perfiles laborales; esta creando nuevos perfiles de trabajo, modificando los que existen,
y eliminando, eventualmente, algunos otros.

Todas las revoluciones industriales han generado estos fendmenos, pero nunca con la velocidad que trae aparejada la incursion
de lalAen el trabajo. Para aminorar los costos de esta transicion se requiere una politica de Estado, es decir, con esquemas legales,
regulatorios y de politica publica, incluidos sus mecanismos de financiamiento, a partir de la colaboracion publica y privada, cen-
trada en la proteccion de los derechos humanos.

Ante estos fendmenos, es crucial adicionar a los procesos de revision de los planes educativos el objetivo de mejorar la coordina-
cién entre los contenidos curriculares y las necesidades actuales y futuras del trabajo, de manera que el sistema educativo pueda
responder &gilmente a los cambios en los perfiles laborales.

4.3.1 Recomendaciones especificas para la actualizacién educativa y la reconversion laboral:

« Disefar una politica de Estado que involucre a los diferentes poderes y érdenes de gobierno, a los sectores privado y social, y a
las instituciones educativas para enfrentar los cambios generados en los mercados laborales por la irrupcion de lalAy la IAG.

« Asegurar que el disefo de las politicas publicas dirigidas a la atencion de los cambios en la demanda laboral sea resultado de
un trabajo colaborativo entre los gobiernos, los empleadores y las instituciones educativas de todos los niveles, vinculando
especialmente la educacidon media y la superior, bajo un esquema de gobernanza inclusivo.

« Las politicas publicas que se definan deben centrarse en las personas, considerando la proteccién de derechos humanos
y con enfoque en las afectaciones diferenciales causadas en razén de género, edad, y otras.

e Incluiren los planes y programas educativos, cursos sobre habilidades blandas o socioemocionales y sobre los beneficios
de lacomplementariedad de las competencias laborales, para ofrecerles a los estudiantes mejores herramientas para inte-
grarse alas nuevas formas de trabajo. Considerar temas como resiliencia, comunicacién, empatia, ética, trabajo colaborativo,
flexibilidad y adaptabilidad para preparar a las y los jovenes para un mundo interconectado, altamente competitivo y de
cambios a grandes velocidades.

« Disefnar e impartir programas de formacion acelerada, asi como de ampliacién y reconversién de habilidades a las personas
que ya participan en la economia formal, incluyendo a servidores publicos, para mantenerlas en sus empleos o facilitar su
reinsercion en nuevas funciones.

« Disenar e impartir programas adecuados para las personas que laboran en la economia informal, buscando nuevos arreglos
que garanticen derechos laborales para las formas emergentes de trabajo y que les den acceso a los programas de formacién
acelerada, ampliacién y reconversién de habilidades.

« Asignar recursos humanos, tecnoldgicos y presupuestales a la reconversion docente en alfabetizacion digital e 1A.
« Aprovechar el potencial de laIAy la IAG en el mejoramiento de los planes y los procesos de aprendizaje.

« Disefiar las politicas dirigidas a reducir los rezagos educativos y las brechas digitales en édreas rurales o en comunidades
marginadas tomando en cuenta los requerimientos sistémicos de la situacion en la que se encuentran, para no imponer
obligaciones adicionales a escuelas que apenas tienen los recursos para ofrecer un curriculum tradicional, sin antes resolver
las necesidades de infraestructura tecnoldgica. Igualmente, considerando las diferencias regionales, locales, culturales y
lingUisticas, de género, edad, étnicas, discapacidad, etc.

«  Ampliar el alcance del modelo de educacion dual aplicado en México para enfrentar los cambios que la IA ya empezo a
provocar en la definicion de los perfiles laborales, convirtiéndolo en un modelo transdisciplinario que cruce las barreras tradi-
cionales que separan por un lado a las disciplinas técnicas y ciencias duras, y por el otro a las ciencias sociales y humanidades.

« Insertar materias humanistas en la curricula de los programas STEM y el conocimiento en |1A e IAG vertical y horizontalmente
en todos los niveles y especialidades educativas.



e Actualizar los planes educativos para mejorar la coordinacién entre los contenidos curriculares y los cambios en los perfiles
de la demanda laboral provocados por la IAy la IAG, con procesos que permitan reaccionar agilmente a los cambios en
las demandas laborales.

« Aprovechar el momentum de actualizacién de los planes educativos para transformar la curricula tradicional con la infu-
sion de pensamiento critico y sistémico desde la educacion basica y siguiendo en todos los niveles, ayudando a todos los
estudiantes a entender, utilizar y cuestionar la IA, a saber, cémo evaluar la informacion recibida, identificar sesgos, analizar
datos y aplicar pensamiento sistémico para mejorar su toma de decisiones.

« Aplicar programas de alfabetizacion digital y de pensamiento sistémico al cuerpo docente de todos los niveles, en particular
alos de primaria y secundaria, para que puedan transmitir y ensefar las habilidades digitales que prepararan al alumnado
a vivir en un mundo digitalizado.

« Disenar programas de educacién continua aprovechando el potencial de la IA y la IAG, adecudndolos a las necesidades
particulares de los diferentes grupos de poblacién, incluyendo también a las personas adultas y mayores.

4.4. INFRAESTRUCTURA

En un sentido amplio y con el propésito de facilitar la visualizacion de la IA, se puede decir que la IA es como la Ultima capa o al
menos la méas nueva, del internet, y que es la tecnologia que esta dinamizando la evolucion y el funcionamiento del ecosistema
digital a unas velocidades antes inimaginables.

El desarrollo adecuado de la |A requiere de redes, de altas cantidades de energfa (con ello, una preocupacién por abordar la soste-
nibilidad con estos temas), de centros de datos y de equipo especializado. Por ello es importante que las politicas publicas de I1A
incluyan esta matriz con todos sus componentes.

La transformacion digital, que incluye el desarrollo y despliegue de infraestructura, debe ser una prioridad nacional que también
considere a los érganos del Estado para la adopcién de la|A, no solamente en los servicios que ofrece a la ciudadania, sino en todas
las labores del sector publicoy, particularmente, en lo que concierne a la ciberseguridad y la investigacion cientifica, donde el papel
de las instituciones publicas es preponderante, asi como para mejorar las decisiones y el disefio de la politica publica.

4.4.1 Recomendaciones especificas sobre infraestructura:

e Aplicaruna politica de Estado a la transformacién digital del pafs, que la aborde como un cambio cultural que abarca todos
los aspectos de la vida en sociedad.

o Alinear los incentivos para fomentar la inversion en infraestructura bésica de telecomunicaciones e internet, computo,
supercémputo y centros de datos, abriendo posibilidades para usar esquemas de participacién publico-privada, bajo prin-
cipios de neutralidad tecnoldgica y competencia.

«  Promover el despliegue y el acceso generalizado a infraestructura bésica, priorizando las necesidades de los centros edu-
cativos, de investigacion y de servicios de salud.

« Apoyar lainiciativa de datos abiertos"Abramos México’, no sélo para el dmbito de gobierno abierto, sino también en relacion
con los datos de entrenamiento para que puedan ser aprovechados tanto por empresas como por la administracion publica.

« Promover la estandarizacién y la interoperabilidad de datos, considerando la capacidad y los limites de los sistemas.
«  Propiciar el surgimiento de organizaciones dedicadas a la evaluacion de la conformidad en materia de éticaen la IA.

Las recomendaciones fundamentales para la elaboracion de las estrategias sistémicas que propicien el desarrollo ético de la 1A
responden a nuevas oportunidades y presentan enormes desafios.

Ante las dimensiones de los retos y los riesgos que las sociedades enfrentan ante la evolucion de lalAy la IAG, es necesario abor-
darlos con politicas de Estado, atacando simultdneamente diversos frentes y basdndose en el respeto de los derechos humanos
de todos los grupos de la poblacion. Ello implica involucrar a todos los érdenes de gobierno y alejarse del modelo tecnocentrista
para enfocarse en los seres humanos, considerando diferencias culturales y tomando en cuenta su sostenibilidad ambiental.

El desarrollo ético de la IA deberd abordarse con politicas publicas que reflejen las mejores practicas internacionales y que incluyan
objetivos en dmbitos tan importantes como la cultura, la educacion, las competencias para el trabajo, las capacidades cientifi-
co-tecnoldgicas, la inclusion, la reduccion de brechas y la perspectiva de género, para lo cual habré que poner atencion especial
en acciones que permitan romper el ciclo de arrastre de sesgos estructurales en los desarrollos de IA y de IAG.



Aungue México dejo pasar algunos afos sin tener mayores avances en la gobernanza de la A, la industria, la academia, algunas
entidades publicas y gobierno locales, asi como las organizaciones de la sociedad civil relacionadas con este tema, han estado
realizando distintas acciones para impulsar su desarrollo. En los meses recientes se observa un interés renovado y principios de co-
laboraciény articulacién de esfuerzos. Por ello, el momento actual se visualiza como una oportunidad para la creacion de un nuevo
entorno de gobernanza de la IA, donde uno de los desafios principales serd contar con el apoyo decidido de la APF, que cristalice
en un sistema regulador y de gobernanza sélido, pero a la vez flexible, sustentado en la colaboracion.






En este anexo se incluyen las iniciativas de ley y dictdmenes en materia de IA presentadas en el Congreso. El estado que guardan
dentro de los procesos legislativos es variable y la mayoria no ha sido aprobada.

Recomendaciones para el tratamiento de datos personales derivado del uso de inteligencia artificial, Instituto Nacional de Transparencia y
Acceso a la Informacion (INA), mayo de 2022: https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPublico/Recomen-
dacionesPDP-IA pdf

Dictamen con punto de acuerdo para exhortar a la Fiscalia General de la Republica, a realizar la debida investigacién y persecucion de delitos
relacionados con las plataformas digitales denominadas de contenidos para adultos, asi como exhortar al INAl para que emita recomenda-
ciones, documentos gufas para la proteccion de datos personales derivado del uso de la inteligencia artificial, Senado, enero de 2023: https:/
infosen.senado.gob.mx/sgsp/gaceta/65/2/2023-01-24-1/assets/documentos/Dict_1ra_Plataformas_Digitales.pdf

Iniciativa de Ley para la Regulacion Etica de la Inteligencia Artificial y la Robética, Gaceta Parlamentaria del Senado de la Republica, mayo de
2023: https://www.senado.gob.mx/65/gaceta_comision_permanente/documento/135000

Iniciativa para modificar algunos pérrafos de la Ley General de acceso de las Mujeres a una Vida Libre de Violencia y un articulo del Cédigo
Penal Federal, julio 2023: https:/infosen.senado.gob.mx/sgsp/gaceta/65/2/2023-07-25-1/assets/documentos/Inic_PRI_Dip_Estefania_Var-
gas_art_20_199_CPFpdf

Iniciativa que reforma el Articulo 199 Octies del Codigo Penal Federal, Cdmara de Diputados, julio de 2023: https:/infosen.senado.gob.mx/
sgsp/gaceta/65/2/2023-07-18-1/assets/documentos/Inic_PRI_Dip_Sayonara_Vargas_art_199_inteligencia_artificial.pdf

Iniciativa de reforma del articulo 20 de la Ley General de Acceso de las Muijeres a una Vida Libre de Violencia, asi como el 199 del Cédigo
Penal Federal, Cdmara de Diputados, julio de 2023: http:/sil.gobernacion.gob.mx/Archivos/Documentos/2023/07/asun_4586645_20230
725_1690299062.pdf

Iniciativa con proyecto de decreto que reforma y adiciona diversas disposiciones a la Ley General de Salud, Cdmara de Diputados, agos-
to 2023: https://comunicacionsocial diputados.gob.mx/index.php/boletines/impulsan-iniciativa-para-regular-uso-de-inteligencia-artifi-
cial-en-el-sistema-nacional-de-salud

Iniciativa de ley que reformay adiciona los articulos 50, 60.y 70.de la Ley que crea la Agencia de Noticias del Estado Mexicano, con el proposito
de incluir el tema de la responsabilidad por el uso de inteligencia artificial, Cdmara de Diputados, septiembre 2023: http:/gacetadiputados.
gob.mx/Gaceta/65/2023/sep/20230912-IV-3.html#Iniciativad

Iniciativa con proyecto de decreto por el que se reforma la fraccion XVl al articulo 73 de la Constitucion Politica de los Estados Unidos
Mexicanos, para facultar al Congreso de la Unidn para emitir las normas necesarias para regular la investigacion, desarrollo y aplicaciones de
la inteligencia artificial, Senado, septiembre de 2023 https:/infosen.senado.gob.mx/sgsp/gaceta/65/3/2023-09-06-1/assets/documentos/
Inic_PT_Sens_lInteligencia_Artificial.pdf

Iniciativa de reforma constitucional que propone reformar el art 73 de la Constitucion para facultar al Congreso de la Unién para dictar leyes
sobre inteligencia artificial y sus aplicaciones, ciberseguridad y neuroderechos, Senado, septiembre 2023: https.//www.senado.gob.mx/65/
gaceta_del_senado/documento/137999

Iniciativa que reforma y adiciona el Capitulo VII Bis al Titulo Octavo, y el articulo 200 del Cédigo Penal Federal, para regular las nuevas tec-
nologias con fines de creacion de contenido con fines lascivos con victimas reales o generadas. También adiciona un Capitulo VI BIS “De
las actividades tecnolégicas que atentan contra la dignidad de las personas”y propone incrementar la pena prevista en el articulo 200 del
Coédigo Penal Federal para establecer una mayor sancidén a quienes incurran en estas conductas, quedando de 8 a 10 afos de prisién, Senado,
septiembre de 2023: https:/infosen.senado.gob.mx/sgsp/gaceta/65/3/2023-09-13-1/assets/documentos/Inic_Morena_Sen_QOlga_Cor-
deo_Materia_Regulacion_de_las_Nuevas_Tecnologias.pdf

Iniciativa con proyecto de decreto por el que se adiciona el Capitulo Il al Titulo Séptimo Bis denominado “Violacion a la Intimidad Se-
xual mediante Inteligencia Artificial” al Cédigo Penal Federal, Senado, septiembre de 2023: https:/infosen.senado.gob.mx/sgsp/gace-
ta/65/2/2023-06-28-1/assets/documentos/PA_PAN_Dip_Mariana_Gomez_IA_en_Seguridad.pdf

Iniciativa que reforma los Articulos 30y 70 de la Ley General de Educaciény 7° de la Ley General de Educacion Superior, Cdmara de Diputados,
octubre de 2023: http://gaceta.diputados.gob.mx/Gaceta/65/2023/0ct/20231004-Il-1.htm#Iniciativa2

Iniciativa con proyecto de decreto de la Ley de la Agencia Mexicana para el Desarrollo de la Inteligencia Artificial, Cdmara de Diputados,
octubre de 2023: http://gaceta.diputados.gob.mx/PDF/65/2023/0ct/20231011-I-3-1.pdf
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Iniciativa que reforma los articulos 202, 199 Septies del Cédigo Penal Federal, Cdmara de Diputados, octubre de 2023: http://gaceta.diputados.
gob.mx/Gaceta/65/2023/0ct/20231010-lI-1.html#niciativa’

Iniciativa para reformar articulos de la Ley Federal de Telecomunicaciones y Radiodifusion a fin de establecer un mecanismo de vigilancia y su-
pervision de los sistemas de inteligencia artificial utilizados en los servicios de telecomunicaciones, Senado, noviembre de 2023: https://infosen.
senado.gob.mx/sgsp/gaceta/65/3/2023-11-08-1/assets/documentos/Ini_Morena_Sen_Lucia_Trasvina_Regulacion_de_Sistemas_de_|A.pdf

Con respecto a las habilidades STEM, en México existen numerosos programas publicos, federales y locales, y privados para pro-
mover la diversidad en STEM. Como ejemplos, estan los siguientes:

La Secretarfa de Economia, en conjunto con Movimiento STEM, la Secretaria de Educacion Publica, ONU Muijeres, la Fundacién Sie-
mens y la Comisién de Inclusién y Diversidad del Consejo Coordinador Empresarial, lanzaron en 2022 la iniciativa Modo STEM la cual
“busca desarrollar una estrategia de sensibilizacion nacional para articular acciones de diversos actores institucionales y sociales para
fomentar la participacion de mas mujeres adolescentes y jovenes en las carreras vinculadas con STEM”'%

Crece con Google para Mujeres en STEM, un programa de 14 semanas para muijeres de carreras STEM interesadas en incorporarse al
mundo laboral de la computacion en la nube, con clases virtuales en vivo'*

Desde 2019, Iberdrola México lleva a cabo el programa impulso STEM, en conjunto con la Universidad de los Valles Centrales de Oaxaca
(UTVCO), STEM for kids y el Instituto de Energias Renovables de la UNAM (IER), para fomentar el estudio de estas disciplinas en los
estudiantes, principalmente muijeres. Hasta el 2022, se otorgaron 58 becas universitarias, 120 maestros capacitados, con unimpacto
en mas de 2000 estudiantes y docentes beneficiados.'*

Marco Instruccional STEM, programa académico lanzado por la iniciativa publica MéxicoX y aprende.MX, con duracién de 40 horas,
con el objetivo de “impulsar el emprendimiento, la innovacién, asi como las carreras y empleos del futuro, fomentando el trabajo en
equipo e incluyente, desarrollando las habilidades indispensables para que las y los docentes de educacion bésicay media superior
puedan transversalizar la perspectiva de género en su practica a través del aprendizaje basado en la solucién de problemas y el
pensamiento de disefio’, dentro de sus resultados busca promover la educaciéon STEM como pilar para el desarrollo sostenible y el
bienestar social.'*

RobotiXinthe box (RIB) y FIRST LEGO League (FLL), son dos programas promovidos por Robotix, FIRST LEGO League México (fundacién
sin fines de lucro)y 28 Secretarfas de Educacion Estatal para impulsar las habilidades STEM de nifos y nifias de més de 1,500 escuelas
durante el ciclo escolar 2023-2024."

Otros ejemplos de programas son:

En el estado de Coahuila, NinaSTEM'® apoya mujeres en educacién bésica y media superior. De la mano de la OCDE, el gobierno de
Coahuilay las autoridades educativas locales promueven una red de mentoras con mujeres exitosas en este campo, para fomentar
la educacion STEM de nifias y jovenes.

EnNuevo Ledn, el Instituto de Innovacién y Transferencia de Tecnologia (12T2) tiene el programa Tecnolochicas Nuevo Ledn, para im-
pulsar la presencia femenina en carreras cientificas y tecnoldgicas. El plan, impartido desde 2019 con el apoyo de la Secretaria de
Educaciony la UANL, contempla la participacion de diferentes dependencias estatales para alcanzar més de 3,000 estudiantes mujeres
capacitadas en el desarrollo de habilidades tecnoldgicas.'”

193 Secretaria de Economia, 2022. Blog. La Secretaria de Economia presenta la Iniciativa Modo STEM Mx. Publicado el 24 de agosto de 2022 en
https://www.gob.mx/se/es/articulos/la-secretaria-de-economia-presenta-la-iniciativa-modo-stem-mx-312291

194 Parcerisa, Ch. (2023). Google. Reducir la brecha de género en la tecnologfa: una cuestion de crear comunidad. Publicado en: https://blog.google/
intl/es-419/noticias-de-la-empresa/iniciativas/reducir-la-brecha-de-genero-en-la-tecnologia-una-cuestion-de-crear-comunidad/

195 Iberdrola. (2022). Informe de Diversidad e Inclusién 2022. https.//www.iberdrolamexico.com/wp-content/uploads/2023/07/Informe_
Diversidad_e_Inclusion_2023.pdf

196 MéxicoX. (2023). Marco Instruccional STEM. https://mexicox.gob.mx/courses/course-v1:STEAM+MAIS23071X+2023_08/about

197 Robotix. (2023). Sinergia entre sector publico y privado impulsa que méas de 1,500 escuelas incorporen programas STEM en este regreso a clases.
https://www.soyrobotix.com/sinergia-entre-sector-publico-y-privado-impulsa-que-mas-de-1500-escuelas-incorporen-programas-stem-en-este-
regreso-a-clases/

198 Secretaria de Educacion del Estado de Coahuila. Nifiastem. https://www.seducoahuila.gob.mx/ninastem/

199 Gobierno de Nuevo Ledn (2022). Impulsa Estado programa Tecnolochicas Nuevo Ledn. https://www.nl.gob.mx/boletines-comunicados-y-avisos/
impulsa-estado-programa-tecnolochicas-nuevo-leon
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